. Nemzeti Adatvédelmi és
Informacidszabadsag Hatosag

Ugyszam: NAIH/2018/356/3/H. Targy: a BKK Budapesti Koézlekedési Kézpont
El6zmény: NAIH/2017/3979/H Zrt. adatkezelése

HATAROZAT

A BKK Budapesti Kézlekedési Kézpont Zrt. (1075 Budapest, Rumbach Sebestyén utca 19-21.) (a
tovabbiakban: Koételezett) fenti szamu lGgyében a Nemzeti Adatvédelmi és Informéaciészabadsag
Hat6sag (a tovabbiakban: Hatésag) az alabbi déntéseket hozza:

1. A Hatésag megallapitja a Kdtelezett jogellenes adatkezelését és felszdlitja az alabbiakra:

- Az adatkezelés megkezdését megel6z6 tajékoztatasi kotelezettségének megsértése miatt
az adatkezelési tajékoztatasi gyakorlatat az Infotv. rendelkezéseire figyelemmel médositsa,
és a jévében adjon megfeleld tajékoztatast az adatalanyok részére.

- Az adatbiztonsdg kdvetelményének megsértése miatt tegye meg a szikséges
intézkedéseket annak érdekében, hogy az adatvédelmi incidens koériiményeit,
valészinUsitheté kockézatait feltarja, és ezekrdl a 2017. julius 24. el6tti id6szakban
regisztralt felhasznalokat tajekoztassa.

- Megfeleléen gondoskodjon az adatbiztonsagi kdvetelmények teljesitésérél, és ennek
keretében alkosson meg az incidensek kezelésével kapcsolatos belsd eljarasrendet,
valamint a megbizott adatfeldolgozét is lassa el az ehhez szlikséges utasitasokkal, és
ezeket irdsban régzitse az adatfeldolgozasra vonatkoz6 szerzédésben.

2. A Hatdsag a Koételezettet tovabba

10.000.000 forint, azaz tizmillié forint
adatvédelmi birsag

megfizetésére kotelezi.

A birsdgot a hatarozat jogerére emelkedését kdvetdé 15 napon belll a Hatésag kdzpontositott
bevételek beszedése célelszamolasi forintszamlaja (10032000-01040425-00000000) javara kell
megfizetni. Az 6sszeg atutaldsakor a NAIH/2017/3979/H. BIRS. szamra kell hivatkozni.

A Hat6sag egyidejileg elrendeli jelen hatarozatnak a honlapjan — a védett adatnak mindstild
adatok kitakarasa mellett - azonosité adatokkal térténé nyilvanosséagra hozatalat.

A Kotelezett a megtett intézkedéseirdl a birdsagi felllvizsgalat kezdeményezésére iranyadd
keresetinditasi hataridd lejartatol szamitott 30 napon belll haladéktalanul értesitse a Hatésagot.
Az értesitéshez csatolja megtett intézkedéseket alatdmaszté dokumentumokat.

Ha a Kotelezett a birsagfizetési kotelezettségének hataridében nem tesz eleget, késedelmi
potlékot koteles fizetni. A késedelmi pétlék mértéke minden naptari nap utdn a felszamitas
idépontjaban érvényes jegybanki alapkamat kétszeresének 365-6d része. A birsag és a késedelmi
potlék meg nem fizetése esetén a Hatdésag elrendeli a hatarozat végrehajtasat, a birsag és a
késedelmi pétlék addk modijara térténd behajtasat.
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3. Az adatvédelmi hatésagi eljarast a T-Systems Magyarorszag Zrt. (Budapest 1117 Budafoki
ut 56.; a tovabbiakban: TSM) Ugyfél vonatkozdsdban — mivel a hivatalbodli eljaras jogsertést
nem tart fel — megszinteti.

E dbntés ellen kbzigazgatasi uton jogorvoslatnak helye nincs, de a kbzléstdl szamitott 30 napon
belll a Févarosi Térvényszékhez cimzett, azonban a Hatdésaghoz benyujtandé keresettel lehet
kérni annak birdésagi felllvizsgélatat. A targyalas tartasa iranti kérelmet a keresetben jelezni kell. A

telies személyes illetékmentességben nem részesulék szamara a birdsagi felllvizsgalati eljaras
illetéke 30 000 Ft, a per targyi illetékfeljegyzési jogos.

INDOKOLAS

l. Az eljaras menete, a tényallas tisztazasa

1. Az Ugy targya és a hatésaqi eljarast megel6z6 vizsgalati gy

A Hatésaghoz bejelentések érkeztek a Kotelezett altal Gzemeltett online jegyértékesitési
rendszerrel 6sszefliggé adatkezeléssel kapcsolatban. A bejelenték azt kifogasoltak, hogy a BKK
online jegyértékesitési rendszere nem felel meg az informéaciés dnrendelkezési jogrol és az
informaciészabadsagrél sz6l6 2011. évi CXII. térvény (a tovabbiakban: Infotv.) 7. §-dban foglalt
adatbiztonsagi kévetelményeknek. Tobb panaszban kifogasoltak tovabba, hogy a sajtdban
megjelent hirek' alapjan valészinlsithet, hogy a regisztraci6 sordn megadott személyes
adataikhoz harmadik személyek jogosulatlanul hozzaférhettek.

A 24.hu internetes hirportal munkatarsa 2017. julius 24-én megkuildte a Hatésag részére, (a
kezelésében |évé példany egyideji torlése mellett) azon dokumentumokat, amelyek allitasuk
szerint bizonyitjdk, hogy a Kotelezett altal Uzemeltetett online jegyértékesitési rendszer
adatbazisabdl kigyijtott, a regisztralt felhasznalok személyes adatait tartalmazé adatbazishoz arra
jogosulatlan személyek is hozzaférhetnek. Ezt kdvetéen ugyanezen hirportalon 2017. jalius 25-én
megjelent egy ujsagcikk, amely beszamolt arrél, hogy milyen hidnyossédgai vannak a Kotelezett
online jegyértékesitési rendszerének, amelyek nagy mennyiségli személyes adathoz val6
jogosulatlan hozzaférést tesznek lehetévé. A hirportal Ujsagcikkében beszamolt arrél is, hogy
birtokaba kerilt az emlitett adatbazis, amelyet a Hatésag részére megkuldtek, ezzel tAmasztva ala
a rendszer hianyossagairol sz616 allitasokat.

A fentiek alapjan a Hatésag NAIH/2017/3702/V. Ggyszamon az Infotv. 52-58. §-aiban foglaltak
alapjan vizsgélati eljarast folytatott le. Ennek sordn a Hatésag megkeresésére adott valaszaban a
Kotelezett az adatbiztonsagi kdvetelményekkel 6sszefliggésben ugy nyilatkozott, hogy .,az

'hitpy//index.hu/tech/2017/07/14/ez_nekiek e-jegy kedves bkk/;
http://index.hu/tech/2017/07/14/meghekkelheto a bkk rendszere barmennyiert lehet jeqgyet venni/;
http://index.hu/tech/2017/07/14/meghekkelheto a bkk rendszere barmennyiert lehet jegyet venni/;
http://index.hu/tech/2017/07/15/barki feltorheti a bkk elektromos jegyvasarlo rendszeret/;
http://index.hu/tech/helpdeszka/2017/07/17/bkk e-jegyet vett azonnal valtoztasson jelszot/;
http://index.hu/belfold/budapest/2017/07/18/bkk digitalis berlet/;
http://index.hu/tech/2017/07/21/a_bkk webshopja biztonsagos/;
http://index.hu/tech/2017/07/21/barki torolheti a bkk rendszerebol a nevrokonainak fiokjat/;
http://24.hu/tech/2017/07/25/reqgisztralt-a-bkk-e-jegy-rendszereben-hozzaferhettek-az-adataihoz/
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adatbazis szervereket a rendszert szallito és lizemeltet6 TSM a sajat maga altal zemeltetett
infrastrukturan tette lehetévé, ezekhez a szerverekhez a BKK Zrt. Informatikai Fejlesztés és Uzleti
Tamogatasnak nincs hozzaférése, ennek kévetkezménye, hogy adatvédelmi incidens szempontbdl
a BKK Zrt. nem rendelkezik olyan hozzaféréssel (adatbazis, napléallomany), mellyel egyaltalan
detektalni és / vagy kivizsgalni tudnank egy esetlegesen bekdévetkez6 eseményt az online
jegyértékesitési rendszerrel dsszefliggésben. Az adatbazisokhoz csak a TSM altal kijeldlt
lizemeltetd kollégak férnek hozza’.

A Kotelezett nem azonositotta adatvédelmi incidensként a sajtbban megjelent azon eseményt,
mely szerint az online jegyértékesitési rendszerbdl tObb ezer felhasznalé személyes adatai
kertlhettek illetéktelenek birtokaba, ezzel kapcsolatban nem tett nyilatkozatot. Lehetséges
incidensként kezelt azonban egy, a személyes adatok tdrlésére, vagyis érintetti jogok gyakorlasara
iranyuld kérelmet, amely soran felmerilt, hogy a toérlés elvégzését megel6z6en nem kertlt
megfeleléen azonositasra az érintett. Ezen lehetséges incidens elharitasa érdekében a Kotelezett
felfliggesztette a személyes adatok térlésében részt vevé munkavallalék hozzaférését az online
jegyértékesitési felllet hattérrendszeréhez. Tajékoztatta a Hatdésagot arr6l, hogy a tovabbi
intézkedések megtételét attdl tette fliggdve, hogy tértént-e ténylegesen adatvédelmi incidens.

Tekintettel arra, hogy a fentiek alapjan a Hatésag a bejelentésekben szerepld, valészinisitett
jogsértéseket a vizsgalati eljaras alapjan megalapozottnak latta, az Infotv. 55. § (1) bekezdés a)
pontjanak ab) alpontja alapjan a vizsgalati eljarasokat lezarta, és 2017. julius 31-én a 60. § (1) és
(4) bekezdése alapjan hivatalb6l adatvedelmi hatéségi eljarast inditott. Az adatveédelmi hatésagi
eljards targya a kotelezett online értékesitési rendszerével 6sszefliggé adatkezelése, kulénds
tekintettel az adatbiztonsagi kdvetelményekre és az érintettek elézetes tajékoztatasara.

2. A tényallas tisztazasa

A Hatésag 2017. augusztus 2-an végzésben nyilatkozatra hivta fel a Koételezettet, illetve az
eljardsba bevont masik Ugyfelet, a TSM-et, amely az adatkezel6i és adatfeldolgoz6i minéség
meghatarozdsara, az adatkezeléssel kapcsolatos utasitdsadas, illetve az adatbiztonsagi
intézkedések feltarasara iranyult.

A Kotelezett gy nyilatkozott, hogy az online jegyértékesitési rendszer kialakitasara és
Uzemeltetésére vonatkozbéan a Kotelezett és a TSM kdzott 2013. szeptember 4-én  létrejott
~Jegykiadé-automatak (TVM: Ticket Vending Machine) gyartasa, szallitasa, telepitése és teljes
kérli Uzemeltetése” targyban a kbézbeszerzésekrdl sz6lo 2011. évi CVIIL. térvény XIV. fejezete
szerint 2013. szeptember 4. napjan megkététt F& projekiszerzédés, és annak 2017. julius 13.
napjan kelt 3. szamu médositasa alkalmazandd, amelyeket a Hatésag rendelkezésére bocsatott.

A Kotelezett el6adta, hogy a F6 projektszerz6dés alapjan a Kotelezett adatkezelének, mig a TSM
adatfeldolgozénak mindsil. Kovetkezésképpen a Kotelezett ,hagyta jova a felek kézotti
konszenzus alapjan — az Sztv.-ben foglaltakra figyelemmel — a kezelt adatok kérét, illetve a kezelt
adatok id6tartamat.”

Az eljarasban részt vevé masik Ggyfél, a TSM 2017. augusztus 18-an, illetve 2017. szeptember
21-én kelt nyilatkozataiban részletesen bemutatta azon indokokat, mely alapjan megallapithaté,
hogy az online jegyértékesitési rendszer vonatkozdsdban adatfeldolgozénak minésil. Ezzel
kapcsolatban tébbek kdzétt hivatkozott a fellleten kdzzétett adatkezelési tdjékoztatora, mely
egyértelmien tisztdzza az adatkezel6 kilétét. El6adta tdbbek kdzdtt, hogy a TSM a rendszer
mikoédése soran keletkezett adatokat, informacidkat, az ezekbdl felépitett adatbazisokat, azok file-
szerkezetét, file-neveit, az adatbazis kezel6 szoftvert kizardlag az Gzemeltetési szerz6désben (a
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F6 projekiszerz6désben és annak relevans maodositasaiban) rogzitett feladatatok teljesitésére
hasznalhatja fel, amely szintén aldtamasztja, hogy a rendszer vonatkozasaban a TSM
adatfeldolgozénak mindsdal.

A TSM a végzésekben megjeldlt kérdésekre valaszolva tajékoztatta a Hatdsagot az altaluk
kifejlesztett rendszer vonatkozasaban alkalmazott technikai intézkedésekrél. Eléadta, hogy ,az
online értékesitési rendszer adatbazis és alkalmazas szerverét a TSM lzemelteti, a DMZ zonaban
16V infrastrukturat (webszerverek, hatarvédelmi megoldasok, routerek) és a kliensoldali eszk6z6k
és halozati infrastruktura (dzemeltetését a BKK végzi” Kiemelte, hogy ,az altalunk [TSM]
tzemeltetett szerverek a BKK tlizfal és hatarvédelmi megoldasai mégétt helyezkednek el NAT-olt
kérnyezetben.” Tajékoztatta a Hatdésagot tovabba arrél, hogy ,az online jegyértékesitési rendszer
adatbiztonsagi vizsgalatara 2017. julius 26-an felkérte az Ernst & Young Tanacsado Kft.-t, amely
cég a megkotott szerzédes keretében a BKK webes értékesitési rendszerének sériilékenység es
adatszivargas vizsgalatat, tovabba komplex IT biztonsagi vizsgalatat vegzi el” Az elkészllt
vizsgalati jelentést a TSM a 2017. szeptember 21-én kelt valaszahoz mellékelve megkuildte a
Hat6sag részére, és tajékoztatta a Hatésagot arrdl, hogy abban régzitésre keriiltek a rendszerrel
kapcsolatban feltart sérllékenységek, ugyanakkor hangsulyozta, hogy a fliggetlen tanacsado
tarsasag sem tart fel az Infotv. szerinti adatvédelmi incidensre utal6 jelet, bizonyitékot. A TSM a
Ket. 69. § (2) bekezdése alapjan kérte a jelentés vonatkozasaban az iratbetekintés korlatozasat.

A Hatésag tébb alkalommal nyilatkozatra hivta fel a Koételezetett arra vonatkozéan, hogy az
adatkezeléssel kapcsolatban, igy példaul az adatbiztonsagi intézkedésekrél milyen modon, és
milyen tartalmu utasitasokat adott az altala megbizott adatfeldolgozénak, a TSM-nek.

A Kotelezett az utasitdsadas modjaként mind a 2017. augusztus 17-én, mind a 2017. szeptember
15-én kelt nyilatkozataiban a F6 Projekiszerzédés V.2.6. pontjat jelélte meg. Ez alapjan ,A Felek
tudomasul veszik, amennyiben a F6 Projektszerz6désben foglalt feladat teljesitése személyes,
illetve kilénleges adatnak min6sil6 adatot érint, kbtelesek az informacios énrendelkezési jogrol €s
az informacioszabadsagrol szolo 2011. evi CXII. térvény vonatkozo rendelkezései szerint eljarni. A
Vallalkoz6 [TSM] kételezettséget vallal arra, hogy az adatok védelmét érinté rendelkezésekrél,
szabalyokrol, ezek alkalmazasardl a szlikséges tajékoztatasokat elvégzi.”

Emellett a Kbtelezett utalt a F& Projektszerz6dés mellékletét képezd Miszaki Leirasra, valamint a
F& Projektszerz6dés 3. szamu modositasara és annak mellékleteire, mint amelyek alapjan az
adatkezelé megbizta az adatfeldolgozét, valamint eléadta, hogy az adatkezeléssel kapcsolatban
klén nyilatkozat nem kerUlt kiallitasra, egyéb megallapodas nem kerult megkétésre.

A Kotelezett ugy nyilatkozott, hogy az online jegyértékesitési rendszerre vonatkozé
jogosultsagokkal kapcsolatos szabalyokat a BackOffice felhasznaloi kézikényv, valamint a ,BKK
Online Shop Ugyfélkiszolgalasi feladatairdl” szol6 3/2017/M/Uk sz. Ugyfélkapcsolati Igazgatoi
munkautasitas tartalmazza.

A Hatdsag, - annak érdekében, hogy megallapitsa, hogy a kapott adatbazis valéban a Kotelezett
altal mikddtetett online jegyértékesitési rendszerbdl szarmazik, - végzésben kdtelezte a Kételezettet
arra, hogy a rendszer lzembe helyezése és 2017. julius 24. k6z6tti id6szakra vonatkozd adatbazist
kildje meg a Hatésag részére. A Kotelezett tajékoztatta a Hatdsagot arrél, hogy a rendszer
inditasatol 2017. julius 24-ig terjedd idészakban 6315 regisztracié tértént, azonban a Hatdsag
végzéseben foglaltakat, vagyis teljes kérl adatbazist nem tud elééllitani, arra csak az Gzemeltetd,
vagyis az adatfeldolgoz6 képes. Tekintettel arra, hogy a Koételezett nyilatkozatai alapjan
adatkezel6nek minésil az adatkezelés vonatkozasaban, igy az adatfeldolgoz6 is az 6 utasitasai
alapjan koteles eljarni, a Hatésag ismételten végzésben hivta fel a Kbtelezettet, illetve egyuttal a
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TSM-et is arra, hogy kildjék meg szamara a vonatkozé id6szakban keletkezett adatbazist. Mind a
Koételezett, mind a TSM eleget tett ezen felszélitdsnak.

Valaszaban a Kotelezett az online értékesitési rendszerrel Osszefliggé személyes adatok
vonatkozasaban a jogalapot akként jelélte meg, hogy az adatkezelésre egyrészt a felhasznaldk
hozzajarulasa alapjan, masrészt az Sztv. 7. §-a alapjan kerll sor. Az elézetes tajékoztatassal
kapcsolatos koételezettség vonatkozasaban a Kotelezett uUgy nyilatkozott, hogy ezen
kételezettsegnek az adatkezelési tajekoztatd rendelkezésre bocsatasaval tesz eleget, melyet a
regisztracidé soran a felhasznal6k megismernek. Allaspontja szerint a tajékoztatd egyértelmien és
részletesen tajekoztatja az érintetteket az adataik kezelésével kapcsolatos tényekrdl, igy
kilénésen az adatkezelés céljarél és jogalapjardl, az adatkezelésre jogosult személyérél, az
adatkezelés id6tartamardl, valamint kitér az érintettek jogaira és jogorvoslati lehetéségeire is.

A Kotelezett a vizsgalati eljaras soran tett, valamint a 2017. augusztus 17-én kelt valaszaiban nem
azonositotta adatvédelmi incidensként a sajtoban megjelent azon eseményt, mely szerint az online
jegyértékesitési rendszerbdl tébb ezer felhasznalé személyes adatai keriilhettek illetéktelenek
birtokaba.

Az Ogyben mindkét fél iratbetekintési kérelemmel élt: a TSM 2017. szeptember 6-an, mig a
Koételezett 2017. szeptember 12-én tekintett bele az adatvédelmi hatésagi eljarés irataiba, igy az
annak részét képezd bizonyitékba, a 24.hu hirportal altal a Hatésag részére tovabbitott
dokumentumokba is.

Az iratbetekintést kdvetéen, 2017. szeptember 15-én kelt valaszdban a Kételezett ugy nyilatkozott,
hogy az iratbetekintés sordn megallapitotta, hogy a Hatdésag részére a 24.hu hirportal altal
elkildott adatbazis azonos a Koételezett online jegyértékesitési rendszerének adatbazisaval, vagyis
tértént adatvédelmi incidens. Egyidejlileg tajékoztatta a Hatdsagot arrél, hogy az ezzel kapcsolatos
belsé adatvédelmi felelés altal folytatott vizsgalat még folyamatban van. Eléadta, hogy az érintett
személyes adatok kérét, az érintettek szamat nem tudta megallapitani, arra alldspontja szerint
csak a Hatésagnak van lehetésége. A Kotelezett hangsulyozta tovabba, hogy pontos
intézkedéseket kidolgozni csak az incidens kértilményeinek ismerete mellett lesz lehetsége.

Azzal kapcsolatban, hogy sor kerllt-e az érintettek tajékoztatasara az adatvédelmi incidensrél,
illetve annak lehetséges kovetkezményeirél, a Kotelezett agy nyilatkozott, hogy azon
felhasznalokat, akik tajékoztatast kértek az Infotv. 15. § (1) bekezdése alapjan, tajékoztattak, hogy
a lehetséges incidenssel kapcsolatos belsé vizsgalat még folyamatban van.

A Hatosag 2017. oktober 25-én kelt végzésére valaszul a Kételezett ismételten arrél tajékoztatta a
Hat6sagot, hogy a belsdé adatvédelmi felelés éaltal az adatvédelmi incidenssel 6sszefliggésben
folytatott vizsgalat folyamatban van, mivel tovabbra sem tudta megallapitani pontosan az
adatvédelmi incidens idGpontjat, korilményeit, valamint az incidenssel érintett szemeélyes adatok
korét, az érintettek szamat. Allaspontja szerint tehat tovabbra sem hatarozhat6 meg pontosan,
hogy mely intézkedések megtételére van szikség, tekintettel arra, hogy az incidens kérilményei
nem ismertek el6tte.

A Hatésag kérdésére a Kotelezett ugy nyilatkozott, hogy sor kerilt a tizfal napléallomany
vizsgdlatara, elsésorban az infrastrukturat ért tAmadasok alatt és azt kdvetéen, melynek célja
els6sorban a tamadasok forrasainak beazonositasa, illetve az ahhoz tartoz6 tlzfalszabalyok
létrehozésa és igy tovabbi tAmadasok megakadalyozasa volt. Eléadta tovabba, hogy a Kotelezett
munkatarsai a folyamat kdzben is vizsgaltak az esetleges adatszivargasok lehetéségét, de ilyet a
logokbdl nem tudtak megallapitani. Valaszahoz mellékelve megkildte a Hatésagnak a rendszer
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inditasa és 2017. julius 24. kdzotti idészakban keletkezett, az értékesitési fellleten alkalmazott
tzfal napléallomanyat.

A Hatésag NAIH/2017/3979/21/H. szamu végzésében felhivta a Koételezettet arra, hogy a tizfal
napldéallomanyanak elemzésével kapcsolatos vizsgalatok kérllményeit, és eredményeit
részletezze, valamint az allitdsait alatamaszt6 bizonyitékokat bocsassa a Hatésag rendelkezésére.
A Kotelezett 2017. december 11-én kelt valaszdban el6adta, hogy a napléallomanyt megkdildte a
Hat6sag részére, azonban tekintettel arra, hogy az adatbazis informatikai Gzemeltetését nem
Kotelezett végzi, ,a szerz6déses szolgaltaté végezhetett részletesebb vizsgalatot az adatszivargas
tekintetében, kiilbnds tekintettel azon kérilményre, hogy az ehhez sziikséges, kiemelked6en nagy
humaneréforras igény és szakértelem a szolgaltato részére allhatott rendelkezésre.”

Il. Az eljaras soran megvizsgalt dokumentumok

1. A 24.hu hirportél &ltal a Hatésag részére megkuldétt, allitasuk szerint a Kotelezett online
jegyértékesitési rendszerébe regisztralt felhasznalbk személyes adatait tartalmaz
adatbazis;

2. Jegykiadé-automatak (TVM: Ticket Vending Machine) gyartasa, szallitasa, telepitése és
teljes korl Uzemeltetése” elnevezésli F6 Projektszerz8dés és annak mellékletei;

3. ,Jegykiadé-automatak (TVM: Ticket Vending Machine) gyartasa, szallitasa, telepitése és

teljes korl Gzemeltetése” elnevezésl F6 Projektszerzédés 3. szamu médositdsa és annak

mellékletei;

Az online jegyértékesitési rendszer fellletén regisztraldo felhasznalok rendelkezésére

bocsatott adatvédelmi tajékoztato;

Téblazat a beallitott felhasznaldkrél és jogosultsagokrol;

BackOffice felhasznaldi kezikényv vonatkozé része;

3/2017/M/Uk sz. Ugyfélkapcsolati Igazgatéi munkautasitas;

Adatvédelmi incidens nyilvantartas;

Az online jegyértékesitési rendszer induldsatél 2017. julius 24-ig terjed6 id6szakban

regisztralt felhasznalok személyes adatait tartalmazé adatbazis;

10. Az online jegyértékesitési rendszer Uzembe helyezésétél 2017. julius 24-ig terjedd
id6szakban keletkezett, az értékesitési fellleten alkalmazott tlizfal napléallomanya;

11.Az Ernst & Young Tanacsadd Kft. altal a Kotelezett online értékesitési fellletével
kapcsolatos sérlilékenység- és adatszivargas vizsgalatrol készilt jelentés.

B
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lll. Az Gigyben alkalmazandé jogszabalyi eléirasok

Az Infotv. 3. § 2. pontja szerint: ,személyes adat: az érintettel kapcsolatba hozhaté adat —
kilénésen az érintett neve, azonosito jele, valamint egy vagy tébb fizikai, fizioldgiai, mentalis,
gazdasagi, kulturalis vagy szocialis azonossagara jellemzé ismeret —, valamint az adatbol
levonhato, az érintettre vonatkozo kévetkeztetes”.

7. pontja értelmében ,hozzajarulas: az érintett akaratanak énkéntes és hatarozott kinyilvanitasa,
amely megfelelb tajékoztatason alapul, és amellyel félreérthetetlen beleegyezését adja a ra
vonatkozo személyes adat — teljes kérii vagy egyes miiveletekre kiterjedé — kezeléséhez”,

9. pontja alapjan ,adatkezelé: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkez6 szervezet, aki vagy amely énalldan vagy masokkal egylitt az adat kezelésének céljat
meghatarozza, az adatkezelésre (beleértve a felhasznalt eszkédzt) vonatkozé dbéntéseket meghozza
és végrehajtja, vagy az adatfeldolgozoval végrehajtatja”;



10. pontja szerint: ,adatkezelés: az alkalmazott eljarastol fiiggetleniil az adaton végzett barmely
mdvelet vagy a miiveletek ésszessége, igy példaul gyljtése, felvétele, régzitése, rendszerezése,
larolasa, megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala,
Osszehangolasa vagy Osszekapcsolasa, zarolasa, torlése és megsemmisitése, valamint az adat
tovabbi felhasznalasanak megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése, valamint a
személy azonositasara alkalmas fizikai jellemz6k (pl. ujj- vagy tenyérnyomat, DNS-minta, iriszkép)
régzitése”,

26. pontja alapjan: ,adatvédelmi incidens: személyes adat jogellenes kezelése vagy feldolgozasa,
igy kulénésen a jogosulatlan hozzaféres, megvaltoztatas, tovabbitas, nyilvanossagra hozatal, térlés
vagy megsemmisités, valamint a véletlen megsemmisilés €s sértilés.”

Az Infotv. 4. és 5. §-a szerint: ,(1) Személyes adat kizarélag meghatarozott célbdl, jog gyakorlasa
és kotelezettség teljesitése érdekében kezelhetd. Az adatkezelésnek minden szakaszaban meg
kell felelnie az adatkezelés céljanak, az adatok felvételének és kezelésének tisztességesnek és
térvényesnek kell lennie.

(2) Csak olyan személyes adat kezelhet6, amely az adatkezelés céljanak megvalosulasahoz
elengedhetetlen, a cél elérésére alkalmas. A személyes adat csak a cél megvaldsulasahoz
szlikseges meértékben és ideig kezelhet. |[...]

5. § (1) Személyes adat akkor kezelhetd, ha

a) ahhoz az érintett hozzajarul, vagy

b) azt térvény vagy - térvény felhatalmazasa alapjan, az abban meghatarozott kérben - helyi
Onkormanyzat rendelete kézérdeken alapulé célbdl elrendeli (a tovabbiakban: kbtelezb
adatkezelés)’.

Az Infotv. 7. §-a az aldbbiakat tartalmazza:

.7- § (1) Az adatkezel6 kételes az adatkezelési miiveleteket ugy megtervezni és végrehajtani, hogy
az e térvény és az adatkezelésre vonatkozé mas szabalyok alkalmazasa soran biztositsa az
érintettek maganszférajanak védelmét.

(2) Az adatkezeld, illetve tevékenységi kérében az adatfeldolgozd kételes gondoskodni az
adatok biztonsagardl, kételes tovabba megtenni azokat a technikai és szervezési intézkedéseket
és kialakitani azokat az eljarasi szabalyokat, amelyek e térvény, valamint az egyéb adat- és
titokvédelmi szabalyok érvényre juttatasahoz sziikségesek.

(3) Az adatokat megfelels intézkedésekkel védeni kell kilbnésen a jogosulatlan hozzaférés,
megvaltoztatas, tovabbitas, nyilvanossagra hozatal, térlés vagy megsemmisités, valamint a
véletlen megsemmisiilés és sérilés, tovabba az alkalmazott technika megvaltozasabol fakado
hozzaférhetetlenné valas ellen.

(4) A Kilénbdz6 nyilvantartasokban elektronikusan kezelt adatallomanyok védelme érdekében
megfelel6 technikai megoldassal biztositani kell, hogy a nyilvantartasokban tarolt adatok - kivéve
ha azt térvény lehetévé teszi - kbzvetleniil ne legyenek O6sszekapcsolhatok és az érintetthez
rendelheték.

(5) A személyes adatok automatizalt feldolgozasa soran az adatkezel6 és az adatfeldolgozo
tovabbi intézkedésekkel biztositja

a) a jogosulatlan adatbevitel megakadalyozasat;

b) az automatikus adatfeldolgozd rendszerek jogosulatlan személyek altali, adatatviteli
berendezés segitségével térténd hasznalatanak megakadalyozasat;

c) annak ellenérizhetéségét és megallapithatosagat, hogy a személyes adatokat adatatviteli
berendezés alkalmazasaval mely szerveknek tovabbitottak vagy tovabbithatjak;

d) annak ellenérizhetéségét és megallapithatésagat, hogy mely személyes adatokat, mikor és ki
vitte be az automatikus adatfeldolgozo rendszerekbe;

e) a telepitett rendszerek lizemzavar esetén térténd helyreallithatosagat es
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f) azt, hogy az automatizalt feldolgozas soran fellépé hibakrol jelentés készdljon.

(6) Az adatkezelbnek és az adatfeldolgozénak az adatok biztonsagat szolgald intézkedések
meghatarozasakor és alkalmazasakor tekintettel kell lenni a technika mindenkori fejlettségére.
Tébb lehetséges adatkezelési megoldas kézil azt kell valasztani, amely a személyes adatok
magasabb szintli védelmét biztositja, kivéve, ha az aranytalan nehézséget jelentene az
adatkezelbének.”

Az Infotv. 10. §-a az adatfeldolgozassal kapcsolatban az aldbbiakat tartalmazza:

»(1) Az adatfeldolgozonak a személyes adatok feldolgozasaval kapcsolatos jogait és
kételezettségeit e térvény, valamint az adatkezelésre vonatkozo kiilén térvények keretei kbzott az
adatkezelb hatarozza meg. Az altala adott utasitasok jogszeriiségéért az adatkezeld felel.

(2) Az adatfeldolgoz6 az adatkezel6 rendelkezése szerint vehet igénybe tovabbi adatfeldolgozot.

(3) Az adatfeldolgozé az adatkezelést érint6 érdemi déntést nem hozhat, a tudomasara jutott
személyes adatokat kizardlag az adatkezelé rendelkezései szerint dolgozhatja fel, sajat céljara
adatfeldolgozast nem végezhet, tovabba a személyes adatokat az adatkezel6 rendelkezései
szerint kételes tarolni és megdrizni.

(4) Az adatfeldolgozasra vonatkozo szerz6dést irasba kell foglalni. Az adatfeldolgozassal nem
bizhaté meg olyan szervezet, amely a feldolgozandd személyes adatokat felhasznalo (zleti
tevékenységben érdekelt.”

Az Infotv. 15. § (1)-(1a) bekezdései alapjan:

»(1) Az érintett kérelmére az adatkezelb tajekoztatast ad az érintett altala kezelt, illetve az altala
vagy rendelkezése szerint megbizott adatfeldolgozo altal feldolgozott adatairdl, azok forrasarol, az
adatkezelés céljardl, jogalapjardl, id6tartamardl, az adatfeldolgozé nevérél, cimérél és az
adatkezeléssel dsszefliggb tevékenységérdl, az adatvédelmi incidens kérilményeirbl, hatasairol
és az elharitasara megtett intézkedésekrél, tovabba - az érintett személyes adatainak tovabbitasa
esetén - az adattovabbitas jogalapjardl és cimzettjérél.

(1a) Az adatkezel6 - ha belsé adatvédelmi felel6ssel rendelkezik, a belsé adatvédelmi felelés
utjan - az adatvédelmi incidenssel kapcsolatos intézkedések ellenbrzése, valamint az érintett
tajékoztatasa céljabol nyilvantartast vezet, amely tartalmazza az érintett személyes adatok kéreét,
az adatvédelmi incidenssel érintettek kérét és szamat, az adatvédelmi incidens idépontjat,
kérilmeényeit, hatasait és az elharitasara megtett intézkedéseket, valamint az adatkezelést eléiro
jogszabalyban meghatarozott eqgyéb adatokat.”

Az Infotv. 20. § (1) bekezdése szerint ,az érintettel az adatkezelés megkezdése elbtt kézbini kell,
hogy az adatkezelés hozzajarulason alapul vagy kételez6.”

Az Infotv. 20. § (2) bekezdése alapjan az érintettet az adatkezelés megkezdése elétt egyértelmien
és részletesen tajékoztatni kell az adatai kezelésével kapcsolatos minden tényrél, igy kiléndsen
az adatkezelés céljardl és jogalapjardl, az adatkezelésre és az adatfeldolgozasra jogosult
személyerdl, az adatkezelés id6tartamardl, arrél, ha az érintett személyes adatait az adatkezel6 a
6. § (5 bekezdése alapjan kezeli, illetve arr6l, hogy kik ismerhetik meg az adatokat.
A tajékoztatasnak ki kell terjednie az érintett adatkezeléssel kapcsolatos jogaira és jogorvoslati
lehetdségeire is.

A személyszallitasi szolgaltatasokrél szo6lé 2012. évi XLI. térvény (a tovabbiakban: Sztv.) az
adatkezeléssel kapcsolatban az aldbbiakat tartalmazza:

»7- § (1) A személyszallitasi szerz6dés teljesitésével sszefliggésben a menetdijat meg nem
fizetd, vagy az utazasi feltételeket egyéb modon megszegd utas azonosithatésaga, a személyhez
kotott utazasi jogosultsag ellenérzése, valamint a kébzszolgaltatasi utazasi kedvezmények
igénybevétele jogszeriiségének megallapitasa céljabol
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a) a kézforgalmu személyszallitasi szolgaltatast teljesité kdzlekedési szolgaltato,

b) a nemzeti mobilfizetési tevékenységet végzb szervezet,

c) a 35/A. §-ban meghatarozott miikédtets, tovabba

d) - ha a bevételek beszedését a kzlekedeésszervezd végzi - a kbzlekedésszervezé
vagy ezek megbizottia jogosult a személyszallitasi szolgaltatasban részt vevs utas
azonosithatésagahoz sziikséges, a (4) bekezdésben meghatarozott adatok megismerésére.

(2) Az (1) bekezdésben meghatarozott szervezet az informacios énrendelkezési jogrol és az
informacioszabadsagrol szolo térvény szerinti adatvédelmi jogok érvényesitése mellett, tovabba e
térvényben meghatarozott korlatozo rendelkezések megtartasaval az elektronikus adathordozon
régzitett, nem személyhez kétott utazasi jogosultsag igénybevételével térténd, egy alkalomnal tébb
utazasra jogosito személyszallitasi szerz6dés teljesitése érdekében, a szerz6dés teljesitéséhez
sziikséges mértékben - a személyszallitasi lizletszabalyzatban kézzétett feltételek mellett - a (4)
bekezdés a) pontjiaban meghatarozott adatok kezelésére vonatkozé adatkezelési megallapodast
kéthet a személyszallitasi szolgaltatasban részt vevé személlyel.

(3) Az (1) bekezdésben meghatarozott szervezet a kézszolgaltatasi utazasi kedvezmény vagy
személyhez koétott utazasi jogosultsag keretében teljesitendd, elektronikus adathordozon régzitett
utazasi jogosultsag igénybevételével térténd utazasra jogositdo személyszallitasi kbzszolgaltatasra
vonatkozo személyszallitasi szerz6dés teljesitésével 6sszefliggésben jogosult a (4) bekezdésben
meghatarozott adatoknak a szerz6dés teljesitéséhez sziikséges mértékben térténé kezelésére.

(4) Az (1) bekezdésben meghatarozott szervezet adatmegismerési, adatkezelési jogosultsaga a
személyszallitasi szolgaltatas alapjaul szolgalé szerzédés teljesitése érdekében a kévetkezd
adatokra terjed ki:

a) a jogosult természetes személyazonosito adatai (csaladi és utonév, sziletési csaladi és
utonév, sziiletési hely és id6, anyja szliletési csaladi és utoéneve), lakcime, valamint
személyazonositasra alkalmas hatdsagi igazolvanyanak tipusa és szama - ha 14. életévét
betéltétte, akkor - alairasa is, vagy a jogosult részére elektronikusan kiallitott, utazasra jogosito
kbzlekedési kartya esetén annak egyedi sorszama és a jogosult arcképmasa,

b) az e térvényben meghatarozottak szerinti, a kézszolgaltatasi utazasi kedvezményekrél sz6l6
jogszabaly alapjan biztositott utazasi kedvezmény esetén a kedvezmény jogcime, a jogcimet
megalapozé okmany azonositoja, tipusa, érvényessége, kibocsatdja, a jogosult addéazonosito jele
és larsadalombiztositasi azonosito jele,

c) az utazasi viszonylathoz kététt kedvezmény esetén az utazasi viszonylat, meghatarozott
id6ponthoz vagy id6szakhoz kététt érvényességli kedvezmény esetén az érvényesség idbészaka
vagy idépontja.

(5) A (3) bekezdésben meghatarozott esetben az (1) bekezdésben meghatarozott szervezet a
(4) bekezdésben meghatarozott adatokat a polgari jogi igények eléviiléséig nyilvantartjia és kezeli.

(6) Az egységes elektronikuskartya-kibocsatasi keretrendszerrél szolo 2014. évi LXXXIII.
térvényben (a tovabbiakban: Nektv.) meghatarozott miikbdtets, a polgarok személyi adatainak és
lakcimének nyilvantartasardl szolo 1992. évi LXVI. térvény hatalya ala tartozé természetes
személynek, valamint az egyéb, a kézlekedési kartyara jogosult személynek a Nektv.-ben
meghatarozott regisztracios szerv altal folytatott kartyafelhasznaloi regisztracio soran felvételezett
és kezelt természetes személyazonosito adatait, lakcimét, egységes arcképmas- és alairas-
felvételezés soran régzitett arcképmasat és - ha a 12. életévét betéltétte - alairasat, valamint az
altala képzett kapcsolati kodot kbézlekedési kartya kartyakibocsatasa és nyilvantartasa céljabol az
(1) bekezdés b) pontiaban meghatarozott szervezet részére atadja. A kbézlekedési kartya
tekintetében a Nektv. szerinti kartyakibocsatonak az (1) bekezdés b) pontja szerinti szervezet
mindsil.

(7) Az (1) bekezdés b) pontjaban meghatarozott szervezet a kbzlekedeési kartya kibocsatasa
iranti kérelemben a jogosult altal megadott adatok, valamint az altala kibocsatott kézlekedési
kartya megszemélyesitését végzé szervezetek adatkbzlése alapjan a 30. § (2) bekezdésben
régzitett feltételek biztositasa, valamint az e torvény felhatalmazasa alapjan kiadott
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kormanyrendeletben meghatarozott szolgaltatasi kételezettsége teljesitése céljabdl, a Nemzeti
Személyszallitasi Intelligens Kézlekedési Rendszerek Platform keretein belll kézponti
nyilvantartast vezet, amely tartalmazza:

a) a (6) bekezdés szerinti adatokat,

b) a kbzlekedési kartya egyedi sorszamat és elektronikus egyedi azonositdjat,

c) a kbézlekedési kartya érvényességére vonatkozo adatokat,

d) a kézszolgaltatasi utazasi kedvezmények igénybevételére valo jogosultsagi adatokat,
valamint

e) a kbzlekedési kartya egyes kbzlekedési szolgaltato szervezeteknél valo érvényesitési adatait.

(8) Az (1) bekezdés b) pontiaban meghatarozott szervezet a (7) bekezdés a) és d) pontjaban
meghatarozott adatokat a kézlekedési kartya érvényességének vagy a polgari jogi igény
érvényesithet6ségének idépontjaig kezeli.”

IV. A Hatosag megallapitasai

1. Az adatkezel6i és adatfeldolgozdi min6ség meghatarozasa

A Kotelezett nyilatkozata alapjan az online jegyértékesitési rendszer kialakitasara és
Uzemeltetésére a Hatésag rendelkezésére is bocsatott F& projektszerz6dés, és annak 2017. julius
13. napjan kelt 3. szamu moédositasa alkalmazandd, amely alapjan a Koételezett adatkezelének,
mig a TSM adatfeldolgozénak minésiil.

A Kotelezett nyilatkozataiban az utasitasadas modjaval kapcsolatban a Fé projekiszerzédés V.2.6.
pontjat jelblte meg, mely alapjan ,A Felek tudomasul veszik, amennyiben a Fé
Projektszerz6désben foglalt feladat teljesitése személyes, illetve kiilbnleges adatnak mindsulé
adatot érint, kételesek az informacios énrendelkezési jogrdl és az informacioszabadsagrol szolo
2011. évi CXII. térvény vonatkozo rendelkezései szerint eljarni. A Vallalkozé [TSM] kételezettséget
vallal arra, hogy az adatok védelmét érinté rendelkezésekrél, szabalyokrol, ezek alkalmazasardl a
szlikséges lajékoztatasokat elvégzi” A technikai intézkedésekkel kapcsolatban szintén a F6
projektszerz6dés V.2.6. pontjaban talalhat6 altalanos kételezettségre hivatkozott.

Tekintettel a Kotelezett és a TSM egybehangzd nyilatkozatéra, illetve a megvizsgalt
dokumentumok tartalmara, a Hatésag megallapitotta, hogy az online jegyértékesitési rendszerrel
Osszefliggésben megvaldsuld adatkezelés vonatkozasaban a Kotelezett adatkezelének, mig a TSM
adatfeldolgozénak mindstil.

A Hat6sag tovabba megallapitotta, hogy a F6 projekiszerz6dés és annak médositasa alapjan az
online jegyértékesitési rendszerrel dsszefliggésben a TSM szerepe kettés: egyrészt a Kotelezett 6t
bizta meg a rendszer kifejlesztésével, megalkotasaval; masrészt a rendszer Uzemeltetését vegzi a
szerzG6dés alapjan.

2. Az adatkezelés jogalapja és az érintettek el6zetes tajékoztatasa

2.1. Az adatkezelés jogalapja

A Kotelezett az online értékesitési rendszerrel 6sszefliggé személyes adatok vonatkozasédban a
jogalapot akként jeldlte meg, hogy az adatkezelésre egyrészt a felhasznaldk hozzajarulasa
alapjan, masrészt az Sztv. 7. §-a alapjan kerll sor, vagyis kételez6é adatkezelésre kertil sor.

A Kotelezett a ,BKK Online Shop értékesitéshez kapcsol6dd adatkezelési tajékoztaté” cimi
dokumentumban (a tovabbiakban: adatkezelési tajékoztatd) ellentmondasosan fogalmazta meg az
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adatkezelés jogalapjat. Az online értékesités az adatkezelési tajékoztaté harom kilénbdz6
alcimébe is beletartozhat (2.1. A Felhasznal6 adatai, 2.2. A Felhasznalé javara vasarlast teljesité
személy adatai, 2.3. A Bérletekkel kapcsolatos adatok). Ezek esetében a jogalapot a Kételezett
ugy fogalmazta meg, hogy ,a Felhasznaléo mint adatkezelb altal az adattovabbitassal adott
felhatalmazas®. A Hatésag megallapitotta, hogy az Infotv. nem tartalmaz olyan jogalapot, amilyet a
BKK a tajékoztatbban megjeldlt, illetve a jogalap megfogalmazasa is ellentétes az Infotv.
definicidival, sz6hasznélataval. Az Infotv. 5-6. §-ai soroljak fel, hogy az adatkezel6k milyen
jogalapok alkalmazéasaval végezhetik az adatkezelést.

A Hatdésag megallapitotta, hogy az adatkezelési tajékoztatéban szerepld, a ,Felhasznald (...)
felhatalmazasa” megfogalmazas az Infotv. 5. § (1) bekezdés a) pontja szerinti, az érintett
hozzajarulasara utalhat. Ugyanakkor meg kell jegyezni, hogy a Kotelezett sz6hasznalata e
tekintetben is ellentétes az Infotv.-nyel, hiszen az érintett (az adatkezelési tajékoztatéban:
Felhaszndld) fogalmilag kizart, hogy adatkezel6 is legyen a sajat személyes adataival
kapcsolatban, illetve az érintett aktiv cselekményét, beleegyezését nem lehet ,adattovabbitasnak”
tekinteni, hiszen az Infotv. 3. § 11. pontja arra vonatkozéan egy teljesen mas természetl definiciét
tartalmaz. A jogalapok kdz6tt raadasul az adatkezelési tajékoztaté egyaltalan nem tartalmazza az
Sztv. 7. §-at, amelyet egyébként valaszlevelében az adatkezelés egyik jogalapjaként jeldlt meg,
abban csak a tevékenységére vonatkoz6 jogszabalyok kdz6tt emliti az Sztv.-t.

A Hatésag allaspontja alapjan egy adatkezelés nem alapulhat egyszerre mind a kett6, az Infotv. 5. §
(1) bekezdésében emlitett jogalapon, hiszen amennyiben jogszabaly, jelen esetben az Sztv. egy
adott adatkezelésre vonatkozéan koételezéen elbirja a kezelendd adatok koérét, és az adatkezelés
egyéb korllményeit, akkor értelemszerlien kizart az, hogy az érintett akaratat dnkéntesen és
hatarozottan kinyilvanithassa az adatkezeléssel kapcsolatban.? Emellett a Hatésag azt is kiemeli,
hogy az is gyakran el6fordulhat, hogy adatkezelési célonként més az adatkezelés jogalapja. Igy
példaul egy online értékesitési tevékenységhez kapcsoloddan az értékesités teljesitéséhez vagy a
szerzBdés létrej6ttéhez kapcsolddd adatkezelés jogszabalyi rendelkezésen alapulhat, mig példaul a
regisztracid vagy a felhasznaldkkal valé kapcsolattartdssal 6sszefliggé adatkezelés az érintett
hozzajarulasan.

A Hat6sag az eljaras soran megallapitotta, hogy a Kételezett nem differencialta az adatkezelését
aszerint, hogy definialja, milyen tevékenységéhez kapcsoldéddan milyen adatkezelési célt sziikséges
meghataroznia, illetve ehhez kapcsolédéan mi az adatkezelés jogalapja. A Hatésag megallapitotta,
hogy ebbél a mulasztasbol fakadéan a Kotelezett az online jegyértékesitéssel dsszefliggésben
hibdsan hatarozta meg az adatkezelés jogalapjat, az adatkezelési tdjékoztatbban — az Infotv.
definicidival ellentétes megfogalmazassal — a hozzdjarulast jeldlte meg az adatkezelés
jogalapjaként.

A Hatésag megallapitotta, hogy az érintett és a Kdtelezett k6zott az Sztv. szerinti, a személyszallitasi
szolgéltatas alapjaul szolgald szerzédés jon létre akkor, amikor az az érintett jegyet vagy bérletet
vasarol az online jegyértékesitési rendszeren keresztll. Etekintetben tehat az online
jegyértékesitéssel egyitt jard6 adatkezelésre az Infotv. 5. § (1) bekezdés b) pontjat és az Sztv.
rendelkezéseit kell alkalmazni.

A Kotelezettnek akar az Sztv., akar mas jogalap szerint végzett adatkezelés esetében is teljesitenie
kell az Infotv. 20. § (2) bekezdésében foglalt elézetes tajékoztatds kotelezettségét, vagyis az

2 Infotv. 3. § 7. pont
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adatkezelés megkezdése elétt az érintettet tajékoztatni kell az adatkezeléssel kapcsolatos minden
tényrdl.

2.2. Az elbzetes tajékoztatassal kapcsolatos altalanos kdvetelmények

Az elbzetes, megfelel6 tajékoztatds az adatkezelés jogszerliségében kiemelt jelentéségli. Az
érintettek ezen keresztlill ismerhetik meg a személyes adataikra vonatkoz6 adatkezelést, illetve
ezaltal érvényesilhet az érintettek informaciés 6nrendelkezési joga: az az adatkezelés lehet
jogszeril, amelynek kértilményei az érintettek elétt maradéktalanul ismertek.

Az atlathatésag kovetelménye megjelenik az adatvédelmi iranyelv® 29. cikke szerint létrehozott
Adatvédelmi Munkacsoportnak (a tovabbiakban: 29-es Munkacsoport) a hozzajarulas fogalom-
meghatarozasarél sz6l6 15/2011. szadmu Véleményében (a tovabbiakban: 15/2011. szamu
Vélemény), melyben a 29-es Munkacsoport kiemelte, hogy az elézetes tajékoztatas atlathatésagot
biztosit az érintett szamara, amely atlathatésag az érintetti ellenérzés gyakorlasanak és a
hozzgjarulas érvényességének egyik feltétele. A Véleményben a 29-es Munkacsoport
hangsulyozza azt is, hogy az érintettnek vilagos és érthet6é mddon, pontos és teljes kori
tajékoztatast kell adni valamennyi relevans kérdésrél, példaul a kezelt adatok természetérél, az
adatkezelés céljardl, a lehetséges adattovabbitds cimzettjeirdl, valamint az érintettek jogairdl. Az
érintett az elézetes, megfeleld tajékoztatas alapjan képes felismerni azt, hogy az adott adatkezelés
milyen hatassal van az informaciés Onrendelkezési jogara és a maganszférgjara, vagyis a
megfeleld tajékoztatason keresztil ismerheti meg a személyes adataira vonatkoz6 adatkezelést,
és ezaltal érvényesulhet az informaciés 6nrendelkezési joga.

Az elézetes, megfeleld tajékoztatas keretében az adatkezel6nek eleget kell tennie az Infotv. 20. §-
aban megfogalmazott kotelezettségeknek. A tajékoztatds kdvetelményének kdzponti eleme az
Infotv. 20. § (2) bekezdése, amely felsorolja azokat az alapvetd adatkezelési kdriiményeket,
amelyekrél az adatkezel6nek tajékoztatast kell nyujtania. Ez a bekezdés azonban csak egy
példalozéd felsoroldst tartalmaz, az adatkezelének minden olyan kértilmeényrél felvilagositast kell
nyujtania, amely az adatkezelés telijes kéri megismeréséhez sziikséges, és amely alapjan az
érintett képes felismerni azt, hogy az adatkezelés milyen hatassal jar az informaciés
onrendelkezési jogara. Az elézetes tajékoztatasnak emellett alkalmasnak kell lennie arra is, hogy
annak alapjan az érintettek ellenérizhessék azt, hogy az adatkezel6k mennyiben tartjak meg az
adatvédelmi kdvetelményeket.

Az adatkezel6nek biztositania kell a tajékoztatas kozérthetéségét. Nem fogadhaté el az a
gyakorlat, hogy a tajékoztatbban az adatkezel6 pusztan sz6 szerint megismétli a
jogszabalyok szdvegét. Az adatkezelési tajékoztaté |ényege ugyanis az, hogy tajékoztassa az
érintetteket arrél, hogy az adatkezel6 milyen méddon tartja meg a jogszabalyban foglalt
kdvetelményeket. A jogszabdlyi rendelkezések puszta atvétele szamos esetben bonyolultta és
nehézkessé teszi az adatkezelési tajékoztatdé szdvegét. Egy normaszéveg tébbnyire révid, tdmor
szbveg, melynek értelmezéséhez az egész jogszabaly, illetve az adott jogteriilet alapelveinek az
ismerete is szlkséges. A tdjékoztatdé megszévegezésénél — a jogszabalyi szdveget
kiinduldpontként hasznalva — célszerli tehat az egyes adatkezelési koérilményeket révid, a
hétkdznapi életben gyakran hasznalt szavakkal kérilirni. Az adatkezel6nek kerllnie kell a
tobbszdrosen 6sszetett tagmondatbdl allo, bonyolult, hosszu mondatok hasznalatat. Emellett egy

% A személyes adatok feldolgozasa vonatkozasaban az egyének védelmérsl és az ilyen adatok szabad aramlasardl
sz0616 1995. oktdber 24-i 95/46/EK eurdpai parlamenti és tanacsi iranyelv
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Osszetettebb adatkezelés megértését jelentésen eldésegiti az, ha az adatkezelé példakon keresztil
mutatja be az adatkezelést.

A tajékoztatasnak vildgosnak és egyértelmiinek kell lennie. Az adatkezelének lgyelnie kell arra,
hogy a tdjékoztaté egyes rendelkezéseit egyféle médon lehessen értelmezni, illetve a tajékoztatas
alapjan az érintett kdnnyen azonositani tudja az adatkezelés terjedelmét, a személyes adatokra és
a maganszférara gyakorolt hatasat.

Ezen tulmendéen az adatkezel6nek biztositania kell a tajékoztatdé olvashatésagat. A
tajékoztatdnak ezért strukturaltnak, kénnyen attekinthetének kell lenni, amelyet elsédlegesen a
szbveg megfeleld szintl térdelésével, felsorolas alkalmazasaval lehet elérni.

Az adatkezelési tajékoztatéban, a Hatésag allaspontja szerint, pontokba szedve, legalabb az
alabbi adatkezelési kérilményekre sziikséges utalnia az adatkezelének:
- az adatkezel6 neve, elérhetdségei,
- az adatkezelés célja, a kezelt személyes adatok kore,
- az adatkezelés jogszabalyi hattere, jogalapja,
- az adatokon végzett adatkezelési miveletek,
- az adatkezelés id6tartama,
- az adatokhoz hozzafér6 mas allami szervek vagy szervezetek (példaul mas
munkaltatdk),
- az adatfeldolgoz6 igénybevétele,
- az adatkezel6 altal meghozott adatbiztonsagi intézkedések (hogyan teljesiti az
Infotv. 7. §-aban foglalt kbvetelményeket),
- az érintettet megillets jogok (az Infotv. 14-19. §-a és az Infotv. 21. §-a alapjan),
- jogorvoslati lehetéségek.

2.3. A Kotelezett altal alkalmazott adatvédelmi tajékoztatd hianyossagai

A Hatésag megvizsgalta a Kotelezett &ltal az érintettek rendelkezésére bocsatott adatkezelési
tajékoztatét, melyrél a Hatésag allaspontja szerint altaldnossagban elmondhatd, hogy az nem
kdzérthetd, nem egyértelmd, illetve nem kénnyen attekinthetd az érintettek szamara az alabb kifejtett
indokok miatt.

Az adatkezelési tajékoztatd 2. pontjdban — amint azt a Hatésag a hatarozat 2.1. pontja részletezi —
nem megfeleld a jogalaprol sz6l6 tajékoztatas, mivel a Kotelezett hibasan a hozzajarulast jeldli meg
jogalapként, illetve az adatkezelési tajékoztatd6 megfogalmazasa is ellenétes az Infotv.
szbhasznalataval. A Hatésag allaspontja szerint az adatkezelési tajékoztatd tehat nem tartalmaz a
jogalapra vonatkozéan egyértelmi tajékoztatast.

A tajékoztatdé 1.1 pontjaban bar meghatarozza a ,Felhasznald” fogalmat, azonban a késébbiekben
ezt az .érintett” fogalma mellett hasznélja, amely azt eredményezi, hogy nem érthet6, hogy mely
fogalmat pontosan mely személyi kérre, milyen jelentéssel alkalmazza.

A Hatdsag allaspontja szerint nem érthetdé példaul a tajékoztaté 1.1. pontjaban szereplé mondat,
mely szerint ,A BKK az adatok atadasanak jogszeriiségét (az adatkezelés jogalapjanak meglétét)
nem vizsgalja, annak biztositasa kizarolag a Felhasznalo kételezettsége. Ennek megfelelben, ha az
adatkezelés jogalapja az érintett hozzajarulasa, akkor annak beszerzésének kotelezettsége
kizarolag a Felhasznaldt terheli.” El6z6leg ugyanis a tdjékoztatd meghatarozza, hogy ,a BKK az
Online Shopon keresztlil toriéné Bérletek értékesitése soran kizarolag a regisztralt felhasznalotol (a
tovabbiakban: Felhasznald) szarmazo személyes adatokat kezeli, kézvetlenll az érintettekts!
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(regisztralt felhasznaloktol) veszi fel az adatokat.” Nem vilagos a tajékoztatd szévege alapjan az,
hogy mit jelent a ,Felhasznald” és az ,érintett” kdzotti killdnbségtétel, hiszen a tajékoztatdban, illetve
az eljaras soran, maga a Kételezett nyilatkozott ugy, hogy a személyes adatokat az érintettél szerzi
be. A jogalappal kapcsolatban is félrevezetd a fent idézett mondat, hiszen az online jegyértékesitési
rendszer kapcsan a jogalapot maganak a Koételezettnek — vagyis az adatkezelének — kell
azonositania, tehat nem értelmezheté egy olyan mondat, amely ezt masnak a felel6sségi kérébe
utalja. Osszességében a tajékoztaté 1.1-1.3. pontjai nem egyértelmiiek, nem vilagosak, illetve nem
tekintheték kézérthetének sem.

A Kotelezett az adatkezelési tdjékoztatd 1.7. alpontjaban deklaralja, hogy ,a BKK adatkezelési
alapelvei ésszhangban allnak az adatvédelemmel kapcsolatos hatalyos jogszabalyokkal’, majd ezt
kdvetéen példalozéd jelleggel kiemel néhany jogszabalyt. A Hatésag gyakorlata szerint segitheti az
érintettek tajékoztatasat az, ha az adatkezel6 megjeldli azt, hogy milyen jogszabalyok vonatkoznak
az adatkezelésre. Ebben az esetben azonban érdemes sulyozni, mely jogszabdalyoknak van fontos
szerepe az adatkezelés megertésében, és mely jogszabalyok azok, amelyek csak attételes
szereppel rendelkeznek az adatkezelésre. Igy példaul az adatkezelési tajékoztatéban szerepel
Magyarorszag Alaptdérvényének VI. cikke is, amelynek énmagéban térténé megjelélése elenyészé
szereppel bir az adatkezelési tajékoztaté megértésében. Ugyancsak kifogasolhaté az is, hogy a
Kotelezett az adatkezelési tajékoztatd 1.7. pontjdban felsorolja a Polgari Torvénykdnyvrdl szélé
2013. évi V. tdérvényt, amely tobb mint masfélezer rendelkezésbdl allé jogszabaly, melynek azonban
mindéssze néhany rendelkezése tekinthet6é adatvédelmi szempontbdl relevansnak. Ugyanez
vonatkozik mind az elektronikus kereskedelmi szolgéltatasok, valamint az informacios
tarsadalommal 6sszefliggd szolgaltatasok egyes kérdéseirél sz6l6 2001. évi CVIII. térvényre, mind
pedig a szamvitelrl sz6l6 2000. évi C. térvényre, amely jogszabdlyoknak szintén csak néhany
rendelkezése bir adatvédelmi jogi relevanciaval.

A Hatésdg megéllapitotta, hogy a Kotelezett az adatkezelési tajékoztatd 1.7. pontjaban felsorolt
jogszabalyok k&zétt nem sulyozott aszerint, hogy melyik jogszabaly mely rendelkezésének van
jelentésége az érintett szamara az adatkezelés tényleges megértésében, ami szintén a tajékoztato
kbzérthetésége ellen hat.

Az adatkezelési tajekoztato 2.1.-2.3. pontjai alatt a Kotelezett kilonb6zé adatkezelési célokat jeldl
meg. Igy példaul a 2.1. alpont alatt négy kilénb6z6, egymastol fliggetlen adatkezelési cél szerepel:
,a BKK Online Shop keretében a Bérletek értékesitésére vonatkozé Szerz6dés megkdtése”, ,a
Felhasznal6 azonositdsa”, ,az online értékesitéshez kapcsoldédd cselekmények ellenbrzése”, illetve
.a Felhasznald kénnyebb elérhetésége”. Valamennyi adatkezelési cél esetében mas-mas
adatkezelési korilmények allapithatok meg: eltéré az adatkezelés jogalapja, idétartama és a kezelt
adatok kore is. A Kotelezett az adatkezelési tajékoztatd 2.1.4. alpontjaban ugyanis felsorolja a kezelt
adatok kérét anélkil, hogy — az Inftov. 4. § (1)-(2) bekezdésébdl fakadd kotelezettsége ellenére —
egyértelmien meghatarozna, mely adatkezelési cél esetében mely személyes adatok kezelése
tekintethetd elengedhetetlendl sziikségesnek.

A Hatésag megallapitotta azt is, hogy nem elég egyértelml, milyen személyes adatok, milyen
jogalapon végzett, milyen jellegli kezelését jelenti ,az online értékesitéshez kapcsolodo
cselekmények ellenbrzése”. Az adatkezelési tdjékoztatd6 megfogalmazasa nem tekinthetd
kbzérthetének az érintettek szamara, ezen leirasbél az érintettek nem ismerik fel azt, hogy a
Koételezett adatkezelése jogszerlinek tekinthet6-e.

A Hatésag emellett megallapitotta azt is, hogy az adatkezelési tajékoztatd 2.1.-2.3. alpontjai
cimeinek elnevezései is aldassak a tajékoztatdé kdzérthetdségét, illetve nem biztositanak megfelel®
strukturaltsagot. Az egyes cimek (,A Felhaszndl6 adatai”, a ,Felhasznalé javara vasarlast teljesité
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személyek adatai’, ,Bérletekkel kapcsolatos adatok”) és az alatta talalhaté szévegrészek kozott
nincs koherencia, az érintettek nem ismerik fel, hogy milyen adatkezeléseket jelentenek ezek a
Kotelezett részérél. Szintén félrevezetd a 2.4. pont elnevezése (,Egyéb adatkezelések”), mivel
tartalmat tekintve egyébként nem tovabbi adatkezelési milveleteket, hanem az adatkezeléssel
kapcsolatos egyéb informacidkat tartalmaz.

Problémaként azonositotta tovabba a Hatésag, hogy a tajékoztatbban nem szerepel egyértelmien
arra vonatkoz6 informacié, hogy a Kotelezett igénybe vesz-e adatfeldolgozét, illetve amennyiben
igen, akkor pontosan mely adatfeldolgozo6t, milyen miveletek elvégzésére. A tajékozatd 3.6.
pontjaban utal egyrészt ,egyuttmikddé partnerek™re, illetve ,lizemeltetére”, azonban egyértelmien
nem tajékoztatja az érintetteket arrél, hogy adatfeldolgozét vesz igénybe, illetve annak kilétérél sem,
annak ellenére, hogy az eljards soran tisztdzdsra kerilt, hogy az online értékesitési rendszer
Uzemeltetésével adatfeldolgozéként a TSM-et bizta meg.

A Hatésag az adatkezelési tajékoztatd 5.1. alpontjaval kapcsolatban megallapitotta, hogy a
Kotelezett nem tett eleget az Infotv. altal el6irt kbvetelményeknek, mivel nem mutatja be, hogy az
egyes érintetti jogok mit jelentenek, és milyen médon tudja az érintett a jogait gyakorolni.

A Hatésag az elbzetes tajékoztatdsrol sz6ld ajanlasaban kitért arra, hogy milyen adatvédelmi
kovetelmények allapithatok meg az érintetti jogokra (Infotv. 14-18. §) vonatkoz6 el6zetes
tajékoztatasi koételezettségekkel kapcsolatban. A Hatésag kimondta, hogy az érintetteket az
adatkezeléssel 6sszefliggésben megilleté jogokrdl szé16 tajékoztatasban az adatkezel6nek ki kell
térnie arra, hogy milyen elérhet6ségen keresztll tudja a személy a kérelmét benyujtani, és az
adatkezel® mennyi idén belll tesz eleget az érintetti kérelemnek. Emellett célszerl kifejteni az
egyes érintetti jogok tartalmat is (akar egy példa bemutatasan keresztil), hiszen az egyes jogokat
a maganszemélyek az elnevezéslk alapjan nem biztos, hogy ismerik (példaul a tiltakozas joga
pontosan mire terjed ki). Emellett az adatkezel6nek ki kell térnie az érintetti joggyakorlas egyes
sajatossagaira.

A Hatésag az el6zetes tajékoztatassal kapcsolatban megallapitotta, hogy a Koételezett altal az
érintettek rendelkezésére bocsatott adatkezelési tdjékoztatd nem tartalmaz az adatkezeléssel
kapcsolatos mindent tényt, kdriiményt, illetve egyes pontokat tekintve nem a valésagnak megfelelé
informécidkat tartalmazza. Emellett a megfogalmazasa miatt absztrakt, elvont széveg, amely az
atlagos felhasznaldk szamara nehezen érthetd, nem attekinthetd. Ezaltal a Koételezett az
adatkezelésrél nem adott megfelel§ tajékoztatdst az érintettek szdmara, és ezzel megsértette az
Infotv. 20. § (1)-(2) bekezdéseit.

3. Az adatvédelmi incidens — adatbiztonsagi kévetelmények

3.1. Adatvédelmi incidens

A Hatésag a részére a 24.hu hirportél altal kildétt, valamint az Ggyfelektél kapott adatbazisokat
manualisan vizsgalta meg egy tdébb szaz elemes mintan keresztil, annak érdekében, hogy
megdllapitsa, hogy a kiszivargott adatbazis valoban a Kotelezett &ltal mikodtetett online
jegyértékesitési rendszerbél szarmazik.

A 24.hu hirportal altal a Hatésagnak megkuldott adatbdzis 3479 felhasznaldi e-mail cimet
tartalmaz, a nagyrészt ABC sorrendbe rendezett, beillesztett listarész lathatéan nem teljes.

Az ugyfelek altal atadott felhaszndldi adatbazis kérilbelll 6300 személy adatait tartalmazza,
melyben nem talalhaté meg teljes mértékben a hirportaltél kapott adatbazis allomanya, bizonyos
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eltéréseket észlelt ezzel kapcsolatban a Hatésag, amely azonban betudhaté egyrészt a mintavétel
mértékének és modszerének, illetve annak, hogy az eltelt id6szakban az érintettek gyakorolhattak
a személyes adatok térlésére irdnyuld érintetti jogaikat.

A Hat6sag emellett megvizsgalta, hogy a panaszosok, akik beadvanyukban ugy nyilatkoztak, hogy
regisztraltak, tehat érintettek az online jegyértékesitési rendszer adatkezelése vonatkozasaban,
megtalalhatéak-e az adatbazisban. Tizenharom esetben a Hatésag azonositotta a 24.hu hirportaltél
kapott adatbazisban a bejelenték személyes adatait, igy kiléndsen az altaluk a regisztracié soran
megadott e-mail cimeket.

A fentiek alapjan a Hatésag megallapitotta, hogy a 24.hu hirportél altal a Hatdésag részére eljuttatott
adatbazis tulnyomé tébbsége azonosithatd a Kotelezett, illetve a TSM éltal rendelkezésre bocsatott
éles adatbazisban. Az adatvédelmi incidens Infotv.-beli meghatarozasa® alapjan adatvédelmi
incidensnek kell tekinteni kiléndsen a személyes adatokhoz vald jogosulatlan hozzaférést.

Az emlitett hirportal az adatkezelés vonatkozasaban harmadik személynek mindsul, akinek
ismeretlen forrasbol kezelésébe kerllt egy adatbazis, amelyrdl egyértelmien megallapithatd, hogy a
Koételezett online jegyértékesitési rendszerének adatbazisabdl szarmazik, és amely a rendszerben
regisztralt tébb, mint 3000 felhasznalé személyes adatait tartalmazza. Ezéaltal a Kbtelezett altal kezelt
tébb, mint 3000 személyes adat vonatkozasaban sor kerilt jogosulatlan hozzaférésre.

A Hatésag megdéllapitasat tdmasztotta ala az is, hogy a Kotelezett az iratbetekintést kdvetben,
2017. szeptember 15-én kelt valaszaban agy nyilatkozott, hogy az iratbetekintés soran
megallapitotta, hogy a Hatdsag részére a 24.hu hirportal altal elkildétt adatbazis azonos a
Koételezett online jegyértékesitési rendszerének adatbazisaval, vagyis adatvédelmi incidens tértént.

A fentiek alapjan a Hatésag megallapitotta, hogy sor kerllt az adatbiztonsag olyan sériilésére, amely
a Kotelezett altal kezelt adatokhoz val6 jogosulatlan hozzaférést eredményezte, vagyis az Infotv. 3. §
26. pontja szerinti adatvédelmi incidens tértént.

Tekintettel arra, hogy a Kotelezettnek az Infotv. 7. §-a szerinti kételezettséggel kapcsolatos
mulasztasai a rendelkezésre allé bizonyitékok alapjan is megallapithatéak, a Hatésag nem tartotta
sziikségesnek annak részletes vizsgalatat, hogy pontosan mi okozta az adatvédelmi incidens
bekdvetkezését.

3.2. Az adatbiztonsaggal kapcsolatos altalanos kévetelmények

Az adatbiztonsaggal kapcsolatban a 29-es Munkacsoport 3/2014 szamu Véleményében kiemeli
annak fontossagat, hogy az adatkezel6k proaktivak legyenek és megfeleléen tervezzék meg az
adatbiztonsagi intézkedéseiket. Az adatvédelmi iranyelv 17. cikke® eldirja, hogy az adatkezelének
megfelel6 miszaki €s szervezeti intézkedéseket kell tennie, és ezen intézkedéseknek olyan szinti

* Infotv. 3. § 26. pont

® Az adatvédelmi iranyelv 17. cikk (1) bekezdése Ugy rendelkezik, hogy ,a tagéllamoknak rendelkeznitik kell arrdl, hogy
az adatkezel6 végrehajtsa a megfeleld technikai és szervezési intézkedéseket a személyes adatok véletlen vagy
jogellenes megsemmisiilése, véletlen elvesztése, megvaltoztatasa, jogosulatlan nyilvanossagra hozatala vagy
hozzaférése elleni védelme érdekében, kiléndsen, ha a feldolgozas kzben az adatokat halézaton keresztiil tovabbiltjak,
tovabba a feldolgozas minden mas jogellenes formaja ellen. Tekintettel a technika vivmanyaira és alkalmazasuk
kéltségeire, ezen intézkedéseknek olyan szintii biztonsagot kell nydjtaniuk, amely megfelel az adatfeldolgozas altal
jelentett kockazatoknak és a védendé adatok jellegének.”
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biztonsagot kell nyudjtaniuk, amely megfelel az adatfeldolgozas [helyesen: adatkezelés] altal
jelentett kockazatoknak. A 29-es Munkacsoport véleménye alapjan ebbél az kévetkezik, hogy az
adatkezelének megfelelé elézetes tervet kell készitenie az adatvédelmi incidensek kezelésére,
amelyek Dbiztositjdk, hogy gyorsan és hatékonyan reagaljon egy incidensre. Ha az
adatbiztonsaggal kapcsolatos eléirasokat megfeleléen teljesitik, vagyis az adatkezelés
megkezdése el6tt a személyes adatok megsértéséhez kapcsol6dd kockazatokat el6zetesen
tekintetbe veszik és csdkkentik, akkor kisebb gyakorisaggal kévetkeznek be incidensek, és azok
enyhébb kévetkezménnyel jarhatnak az érintettekre nézve. Az adatvédelmi iranyelv emlitett cikkét
az Infotv. 7. §-a Ulteti at a nemzeti jogba.

A V. 1. pontban kifejtetteknek megfeleléen az adatkezelés vonatkozasaban a Kotelezett minésul
adatkezel6nek. Kdvetkezésképpen a Kotelezett kdteles biztositani azt, hogy az Infotv. 7. §-aban
elGirtakat teljesitse az adott adatkezelés vonatkozasdban, vagyis koteles gondoskodni a
személyes adatok biztonsagardl, illetve amennyiben ugy dént, hogy adatfeldolgoz6t vesz igénybe,
akkor 6t olyan utasitasokkal ellatni, amelyek garantéljak az adatok biztonsagat.

3.3. A Kotelezett adatbiztonsagi intézkedései az online jegyértékesitési rendszerrel 6sszefliggd
adatkezelés vonatkozasaban

3.3.1. A Kotelezett mulasztdsa az online jegyértékesitési rendszer lizembe helyezése elétt

A Hatésag megallapitotta, hogy a Koételezett sem a vizsgalati eljaras soran tett nyilatkozataban,
sem azt kdvetéen nem nevezett meg egyetlen olyan konkrét intézkedést sem, amellyel az
adatkezelés tervezése valamint végrehajtasa soran biztositja, hogy az adatkezelés megfeleljen az
Infotv. 7. §-aban foglalt kévetelményeknek. Sét, a vizsgdlati eljaras soran tett nyilatkozataban arra
utalt, hogy az altala megbizott adatfeldolgozénak ,van hozzaférése”, tehat van lehetésége ilyen
intézkedések meghozatalara.

A Hat6sag megvizsgalta a tényallas tisztazasa soran rendelkezésére bocsatott dokumentumokat,
és ilyen, az adatok biztonsagat szolgalo intézkedésként azonositotta a Kételezett nyilatkozataban
emlitett, a ,BKK Online Shop Ugyfélkiszolgalasi feladatairdl” sz6lo6 3/2017/M/Uk  sz.
Ugyfélkapcsolati lgazgatéi munkautasitdst. Ennek ,Online Shop hattér rendszeréhez valo
hozz&férés” elnevezési 2.1. pontja tartalmaz szabdlyozast arra nézve, hogy milyen modon kell
eljarnia a rendszerhez hozzaféréssel rendelkez6 munkavallaldknak.

A fenti szabalyzaton kivil azonban nem volt megallapithaté egyéb olyan intézkedés, amelyet a
Kotelezett az online jegyértékesitési rendszer Uzembe helyezését megel6z6en tett, ilyen
intézkedés nem azonosithatdé sem a Kotelezett nyilatkozatai alapjan, sem a rendelkezésre allé
bizonyitékok alapjan.

A Hat6sag allaspontja szerint az online jegyértékesitési rendszer Uzembe helyezése elétt, a
Kotelezettet terheli valamennyi, az Infotv. 7. §-aban megfogalmazott adatbiztonsagi eldiras,
tekintettel arra, hogy a meg nem kezdett adatkezelés elétt — még mielétt az érintettek elkezdték
volna hasznalni a fellletet, és személyes adatokat adtak volna meg az adatkezelé szamara — a
rendszert fejleszt6 TSM még nem mindsil sem adatfeldolgozénak, sem adatkezelének. A
rendszert megrendel6 Kotelezett feleléssége tehat az, hogy a TSM Aaltal fejlesztett online
jegyértékesitési rendszer megfelelien az Infotv. 7. §-aban megfogalmazott adatbiztonsagi
kritériumoknak. Ennek megvaldsulasa érdekében a Kotelezettnek megfeleld modon tesztelnie
kellett volna a rendszert adatvédelmi szempontbdl, az igy felismert, példaul adatbiztonsaggal
kapcsolatos hibakat a fejlesztével ki kellett volna javittatnia, ennek végrehajtasat ellendriznie.
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A Kotelezett a Hatésag szamara nem tudta igazolni azt, hogy az online értékesitési rendszer
atvétele el6tt megfelelé6 médon meggy6z6détt volna arrdl, hogy az altal atvett rendszer megfelel az
Infotv. 7. §-abdl fakado kdvetelményeknek.

A Hatéséag allaspontja szerint a rendszer Gizembe helyezése, vagyis az adatkezelés megkezdését
megel6zéen is fennalld hianyossagok vonatkozasaban a Kotelezettnek az adatkezelés
megtervezése keretében kellett volna észlelni, és megtenni a szikséges intézkedéseket a
megszintetésik érdekében.

A Hat6sag a fentiek alapjan megallapitotta, hogy a Kotelezett az adatkezelés megtervezése soran
nem tette meg azokat a technikai és szervezési intézkedéseket, és nem alakitotta ki azokat az
eljarasi szabalyokat, amelyek az adatok biztonsagéat szolgaljak, igy kiléndsen védik azokat a
jogosulatlan hozzaférés, megvaltoztatas, tovabbitas, nyilvanossagra hozatal, tdérlés vagy
megsemmisités, valamint a véletlen megsemmisilés és sérilés ellen. Az ilyen intézkedések
hianyat bizonyitja az is (ahogy azt a Hatésag a 3.3.3. alpontban is megallapitotta), hogy a
Kotelezett nem tudta megallapitani azt, hogy az altala végzett adatkezelés vonatkozasaban
adatvédelmi incidensre kerUlt sor, illetve jelen hatarozat keltéig annak kértulményeit, igy kiléndsen
az érintettekre gyakorolt hatasat sem tudta megéllapitani. A Koételezettnek az adatbiztonsagi
intézkedések koérében gondoskodnia kellett volna arrél is, hogy megéllapitsa az esetleges
adatvédelmi incidens bekdvetkezésekor alkalmazand6 eljarasrendet is, amelyre a Kotelezett
nyilatkozatai, valamint rendelkezésre bocsatott dokumentumok alapjan nem kerilt sor.

A Hatésag hangsulyozza, hogy az adatkezelés, tekintettel annak jellegére, igy kiléndsen a kezelt
adatok korére, valamint arra, hogy egy ilyen online jegyértékesitési rendszerrel 6sszefliggésben
potencidlisan tdbb tizezer, akdr szdzezer érintett adatainak kezelésére is sor keriilhet, magas
kockazatunak mindsil, amely miatt kiemelt figyelmet kellett volna az adatkezelének forditania arra,
hogy az adatkezelés tervezése soran megfeleld intézkedéseket hozzon az adatok biztonsagéanak
garantalasara.

3.3.2. A Kotelezett mulasztasa abbdl fakadban, hogy nem adott megfelel6 adatbiztonsagi
intézkedésre vonatkoz6 utasitasokat az adatfeldolgoz6 szamara

A Hatésag a tényallas feltaras soran tisztazni kivanta, hogy az adatkezel6, vagyis a Kotelezett
ellatta-e utasitasokkal az adatfeldolgoz6t az adatok biztonsagaval kapcsolatban, illetve a k6z6ttik
fennallé szerz6désben erre kitértek-e.

A Kotelezett a tényallas feltdrasa soran tett nyilatkozataiban a F6 Projektszerz6dést és annak
médositasat jelélte meg olyan dokumentumként, amely rendezi a felek k6z6tt az adatkezeléssel
kapcsolatos kérdéseket, az adatkezeléssel kapcsolatban kilén nyilatkozat nem kerdlt kiallitasra,
egyéb megallapodas nem kerilt megkdtésre.

A Hatésag megvizsgalta a dokumentumokat, és megallapitotta, hogy a F& Projektszerzédés és
annak mellékletei az online jegyértékesitési rendszerre vonatkozdéan nem tartalmaznak konkrét
rendelkezéseket, ilyen csupan a 3. szamu mddositasban jelenik meg. A vizsgalt adatkezelésben
alkalmazott rendszerre tehat a F& Projektszerz6dés 3. szamu médositasa és annak mellékletei
alkalmazanddék. A Hatésag azonban megallapitotta, hogy a maddositas 2. szamu mellékletét
képez6 Milszaki leirasban sem azonosithatéak konkrét, az adatkezelésre, igy kilénésen az
adatok biztonsagat szolgald intézkedésekre vonatkozé utasitasok, rendelkezések.

A Hatésag tehat megallapitotta, hogy a Koételezett az adatfeldolgozéval kététt szerz6désben nem
tért ki az adatkezeléssel kapcsolatos kérdésekre, igy abban nem régzitettek adatbiztonsagi
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eléirasokat, kovetelményeket sem. A Kotelezett a szerz6dés megkdtéset kdvetbéen sem adott
utasitdsokat az altala igénybe vett adatfeldolgozénak az adatbiztonsagi intézkedések
vonatkozasaban.

3.3.3. A Kotelezett mulasztasai az adatvédelmi incidenssel kapcsolatban

A tényallas feltarasa soran tett nyilatkozatai alapjan a Kotelezett a 2017. szeptember 12-i
iratbetekintést megelé6zéen nem tudta megallapitani, hogy tértént-e adatvédelmi incidens, igy
kiléndsen azt, hogy sor kerlilt-e az altala kezelt személyes adatokkal kapcsolatban jogosulatlan
hozzaférésre.

Nyilatkozatai alapjan a Kotelezett az iratbetekintés soran megallapitotta, hogy tértént adatvédelmi
incidens, azonban az ezzel kapcsolatos belsé adatvédelmi felelds altal folytatott vizsgalatot nem
tudta lezarni, az folyamatban van. A Kotelezett emellett t6bb alkalommal hangsulyozta, hogy
pontos intézkedéseket kidolgozni csak az incidens korilményeinek ismerete mellett lesz
lehetésége.

A fentieket tdmasztja ala az, hogy a Hatésag részére 2017. augusztus 17-én megkuldétt
valaszahoz mellékelt adatvédelmi incidens nyilvantartds 9. oszlopaban — ,Adatvédelmi incidens
tértént (Igen/Nem)” — az a bejegyzés szerepel, hogy ,A vizsgalat még folyamatban van”. A
nyilvantartas késébbi, 2017. szeptember 15-én megkuldétt, médositott valtozataban az emlitett
oszlopban az ,lgen” sz6 szerepel, vagyis ebben az idépontban a Koételezett mar adatvédelmi
incidensként azonositotta a sajtéban megjelent eseményt.

A Koételezett tehat a Hatésag eljarasaban rendelkezésre alloé bizonyiték, a hirportal altal megkutldétt
adatbazis megtekintését kdvetéen volt képes azt felderiteni, hogy az adatbazis, melyhez harmadik
személyek jogosulatlanul hozzéafértek, valoban a Kotelezett rendszerébdl szdrmazik, és ezt
kdvetéen vonta le azt a kdvetkeztetést, hogy tértént adatvédelmi incidens. Azonban ezt kbvetéen
sem tudta lezarni az erre vonatkoz6, a belsd adatvédelmi felel6s altal folytatott vizsgalatot,
tovabbra sem tudta megallapitani pontosan az adatvédelmi incidens id6épontjat, kérilményeit,
valamint az incidenssel érintett személyes adatok kérét, az érintettek szamat, illetve a kockazatok
csbkkentése érdekében sziikséges intézkedéseket.

Tekintettel arra, hogy az adatvédelmi incidenssel kapcsolatos vizsgélat, a tizfal
napléallomanyanak vizsgalataval kapcsolatban altalanossagban tett csak nyilatkozatot, azonban a
Hatdsag felhivdsa ellenére azt nem részletezte, illetve az errél készult bizonyitékokat sem
bocsatotta a Hatdésag rendelkezésére, a Hatésdg nem tudott azonositani olyan konkrét
intézkedéseket, amelyeket a Kotelezett annak érdekében tett, hogy feltarja az adatvédelmi
incidens kdérilményeit.

A Kotelezett nyilatkozatai alapjan az online jegyértékesitési rendszer izembe helyezését kdvetdéen
az alabbi egyéb intézkedésekre kerdlt sor:

- A Kotelezett belsé adatvédelmi felelése az esetleges adatvédelmi incidenssel
kapcsolatban 2017. julius 27-én vizsgdlatot inditott, amelynek eredményérél
azonban a Kételezett nem nyilatkozott, mivel még folyamatban van.

- Arendszert ért tllterheléses tdAmadas elharitdsa érdekében, mely 2017.07.21. 12:00
oratél 2017.07.23. 16:00 éraig tartott a Kdtelezett az alabbi intézkedéseket tette:

e Internet bérelt vonal szolgaltaté altal biztositott DDOS védelem finomhangolasa,

e atlzfalon beazonositott sériilékenységet kihasznalé tdmadasok kiszlirése,

e Geoprotection belzemelése a nem Magyarorszagrél érkezé tamadasok
kiszirése érdekében,
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e a tlzfal mogott talalhaté szolgaltatdsok esetében a felismert sérllékenységek
javitasa.

- A Kotelezett ledllitotta az online jegyértékesitési rendszert, abba 2017. julius 23-at
kovetéen nem lehetett regisztralni. A Kotelezett a Hatdésag részére 2017.
szeptember 15-én megklldétt adatvédelmi incidens nyilvantartdsban rdgzitette
olyan intézkedésként, amelyet az incidens elhdritdsa érdekében tett.

A Hatésag a fentiek alapjan megallapitotta, hogy a Kotelezett az adatvédelmi incidensekkel
kapcsolatosan altaldnossagban nem alkotott meg el6zetesen olyan belsé eljarasrendet,
szabalyzatot, amelynek alkalmazédsaval egy esetleges incidens feltarhat6 és kezelhet6. Az
adatbiztonsaggal kapcsolatos tervezés és a szikséges intézkedések felismerésének hianyat
tamasztja ala az is, hogy a Kotelezett altal meghozott egyetlen konkrét intézkedés az online
rendszer ledllitasa, vagyis az online értékesitéssel 6sszefliggé tovabbi adatkezelések megelézése
volt.

A Kotelezett a konkrét adatvédelmi incidens kapcsan sem jart el kell6 korultekintéssel: csak az
iratbetekintést kbvetéen (2017. szeptember 12.) volt képes annak megallapitasara, hogy
adatvédelmi incidensre sor kerult. Az incidens valészindsitett id6pontjat (2017. julius 24.) kbvetéen
tehat masfél hénap telt el annak azonositasaig, illetve ezt kdvetden annak koérilményeit a
hatarozat keltéig sem tarta fel, annak ellenére, hogy viszonylag révid id6szakra es6é adatkezelés
megvizsgéalasa lett volna sziikséges.

Ebbél kdvetkez6en a Hatésag megallapitotta, hogy a Kotelezett mint adatkezel6 nem tett meg
mindent annak érdekében, hogy a konkrét adatvédelmi incidens koérllményeit, sulyossagat,
valamint az érintettekre gyakorolt hatasat kivizsgalija, és a szlikséges adatbiztonsagi
intézkedéseket megtegye. A kockazatokat olyan mdédon csdkkentette, hogy az online rendszert
leallitotta, azonban az adatvédelmi incidensrél, igy kalébndésen annak lehetséges
kovetkezményeir6l nem értesitette az érintetteket, akiknek igy sérilt az informaciés
dnrendelkezési joga.

A Hat6sag a fentiek alapjan megallapitotta, hogy a Kotelezett megsértette az Infotv. 7. § (1)-(3)
bekezdéseit, mivel nem ugy tervezte meg, illetve hajtotta végre az adatkezelési miveleteket, hogy
az érintettek maganszférgjanak védelmeét biztositsa. Emellett nem tette meg azokat a technikai és
szervezési intézkedéseket és nem alakitott ki olyan eljarasi szabalyokat, amelyek a személyes
adatok biztonsagat garantaljak, és biztositjak az érintettek maganszférajanak védelmét.

4. A TSM-re vonatkozé megallapitasok

Ahogy a Hatoésag a IV. 1. pontban megallapitotta, a F& projekiszerz6dés és annak modositasa
alapjan az online jegyértékesitési rendszerrel 6sszefliiggésben a TSM szerepe kett6s: egyrészt a
Kotelezett 6t bizta meg a rendszer kifejlesztésével, megalkotasaval, masrészt a rendszer
Uzemeltetését végzi a szerz6dés alapjan az izembe helyezést kbvetden.

4.1. A rendszer fejlesztése

A rendszer fejlesztése nem jar egyltt személyes adatok kezelésével, a TSM azzal kapcsolatos
tevékenységére kizardlag a Kotelezett és a TSM kozotti szerz6dés alapjan kerdlt sor. Nyilvanvaléan
a TSM-nek mint fejlesztének az informacidbiztonsagi és az adatbiztonsagi kévetelmények és
szakmai szabalyok alapjan kellett a fejlesztést elvégeznie, és ha ez nem, vagy nem megfeleléen
tortént, azért a szerz6dés keretén belll felelésséggel tartozik. Azonban a Koételezettnek (mint a
szerz6dés vonatkozasaban megrendeld) a rendszer fejlesztése soran, illetve atvételekor meg kellett
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vizsgalnia, hogy a rendszer megfelel-e a szerzédésben foglaltaknak. Ezen felll, tekintettel arra, hogy
az adott rendszer hasznalataval adatkezelést tervezett, meg kellett gyézédnie arrdl, hogy a rendszer
alkalmas-e arra, hogy azzal az Infotv.-nek, igy kuléndsen az adatbiztonsagi eldirdsoknak megfeleld
adatkezelésre keriljon sor. A tényallas feltdrdsa sordn a Kotelezett nem igazolta, hogy ilyen
ellenérzést barmilyen médon elvégzett volna.

A TSM a Hatésagnak megklldte a rendszer Uzembe helyezését kdvetéen (2017. julius 26-an)
altala megbizott flggetlen tanacsaddé tarsasag altal lefolytatott vizsgalatot, és az ennek
eredményeként készitett jelentést. A jelentés a sérlilékenységi és adatszivargasi vizsgalata soran
feltart olyan, tdbbek kdzott adatvédelmi sérlilékenységeket is, amelyek mar a rendszer Gzembe
helyezésekor fennalltak. Ezeket a hidnyossagokat a rendszer atvételekor, vagyis az adatkezelés
megkezdése el6tt kellett volna feltarnia a Kételezettnek, illetve a TSM-nek.

A TSM elsé, a fejlesztéssel kapcsolatos tevékenységével kapcsolatban a fentiek alapjan nem
allapithat6 meg jogsértés, mivel a TSM nem adatkezel6 és nem is adatfeldolgozé ennek soran, a
fejlesztésért csak a szerzddés keretén belll felelds.

4.2. A rendszer (izemeltetése

A TSM az online jegyértékesitd rendszer &ltal megvalésitott adatkezelés vonatkozasaban, annak
Uzemeltetése soran a IV. 1. pontban tisztdzottak alapjan adatfeldolgozénak minésul. Ez azt jelenti,
hogy szerz6dés alapjan a Kotelezett megbizasdbdl adatok feldolgozasat végzi, és a személyes
adatok feldolgozasaval kapcsolatos jogait és koételezettségeit az Infotv. és az adatkezelésre
vonatkoz6 kuldn térvények keretei kdz6tt az adatkezel6 hatarozza meg. Az éltala adott utasitdsok
jogszerliségéért az adatkezelé felel.®

A Hat6sag megallapitotta, hogy a TSM adatfeldolgoz6i minéségében a Koételezett altal elfogadott,
rendszert Uzemeltette, melynek soran a Kotelezett utasitasai alapjan koteles eljarni. A Kételezett
mint adatkezel6, az altala tervezett adatkezeléshez igénybe vett adatfeldolgozét kételes lett volna
megfelel6 utasitdsokkal ellatni annak érdekében, hogy biztositsa az adatkezelési miveletek
végrehajtasa soran biztositott legyen az érintettek maganszféraja’.

A TSM tevékenységi kére tehat annak a rendszernek az lUzemeltetése, amelyet bar 6 maga
fejlesztett ki, de azt a Kdtelezett mint adatkezel® elfogadott, és amely igy a Kotelezett allaspontja
szerint megfelel a kézottik Iétrejott szerz6désben foglaltaknak. Ahogy az a 4.1. pontban is
kifejtésre kerilt, a TSM altal megbizott tarsasag a vizsgalata soran feltart a rendszerrel
kapcsolatos sérilékenységeket, amelyek mar az izembe helyezést megelézéen fennalltak, vagyis
nem a TSM adatkezeléssel kapcsolatos tevékenységi kdrében mertltek fel.

Ahogyan arr6l a TSM is nyilatkozott, ,a jelentésben régzitett sérilékenységek déntsé tébbsége
elvileg sem teszi lehet6vé az adatok kiszivargasat. Az adatvédelmi szempontbdl relevans
sérlilékenységekkel kapcsolatban az E&Y tényleges adatszivargasra utald nyomot nem tudott
kimutatni.”

A Hatésag a fentiek alapjan megallapitotta, hogy a TSM megfelelé intézkedéseket tett az
adatvédelmi incidens kdértilményeinek feltardsa érdekében, melyek alapjan nem &llapithaté meg,

® Infotv. 10. § (1) bekezdés
7 Infotv. 7. § (1) bekezdés
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hogy a rendszer Uzemeltetése korében felmerild hianyossag okozta volna az adatvédelmi
incidens bekdvetkezését.

A fentiek alapjan a Hatésag a TSM vonatkozasaban jogsértést nem tart fel, igy az adatvédelmi
hatésagi eljarast a kbzigazgatasi hatésagi eljaras és szolgéltatds altalanos szabalyairél sz6l6
2004. évi CXL. térvény (a tovabbiakban: Ket.) 31. § (1) bekezdés j) pontja alapjan etekintetben
megszinteti.

V. Alkalmazott szankcio és indokolasa

A Hatésag a tényallas tisztdzdsa soran megallapitotta, hogy a Koételezett nem tett eleget az
adatalanyokkal szemben fennallé tajekoztatasi kételezettségének, megsértve az Infotv. 20. § (1)-
(2) bekezdését; a Kotelezett emellett az adatkezelés vonatkozasaban nem megfelel6en
biztositotta a személyes adatok biztonsagat, ennek érdekében nem hozott megfeleld
intézkedéseket, ezzel megsértette az Infotv. 7. § (1)-(3) bekezdéseit.

A fentiekre tekintettel a Hatésag az Infotv. 61. § (1) bekezdés a) és g) pontja alapjan a rendelkezé
részben foglaltak szerint dontétt, és jelen hatarozatban megallapitotta a személyes adatok
jogellenes kezelését. Felszolitotta a Kotelezetett arra, hogy az adatkezelési tajékoztatasi
gyakorlatat az Infotv. rendelkezéseire figyelemmel mddositsa, az adatbiztonsag kévetelményének
megsértése miatt tegye meg a szikséges intézkedéseket annak érdekében, hogy az adatvédelmi
incidens koérilményeit, valdszinlsithetd kockazatait feltarja, és ezekrél a 2017. julius 24. el6tti
id6szakban regisztralt felhasznaldkat tajékoztassa, illetve a jévébeli adatkezelések soran
megfeleléen gondoskodjon az adatbiztonsagi kévetelmények teljesitésérdl. A Hatésag tovabba a
Koételezettet adatvedelmi birsag megfizetésére is kotelezte. Egyidejlleg az érintettek érdekeinek
védelme érdekében az Infotv. 61. § (2) bekezdése alapjan elrendelte a hatarozatnak a Hatésag
honlapjan térténé nyilvdnossagra hozatalat.

Az Infotv. 61. § (1) bekezdésének g) pontja értelmében a Hatésag az Infotv. 61. § (3) bekezdése
szerinti, szazezertdl huszmillié forintig terjedd birsag kiszabasara jogosult jogellenes adatkezelés
megallapitasa esetén.

Abban a kérdésben, hogy indokolt-e adatvédelmi birsag kiszabésa, a Hatésag az Infotv. 61. § (4)
bekezdése alapjan mérlegelte az lgy 6sszes korllményét. A Hatdésag szikségesnek tartotta a
birsag kiszabasat, mivel a Kotelezett nem megfelelé tajékoztatds alapjan nagyszamua érintett
adatat kezeli, valamint megsértette az adatbiztonsagi kévetelményeket.

A birsag 6sszegét a Hatésag jogszabalyon alapulé mérlegelési jogkbrében eljarva hatarozta meg.

Ennek soran figyelembe vette a jogsértéssel érintettek korét: a Kotelezett nyilatkozata alapjan
2017. julius 24-ig 6315 személy regisztrélt a rendszerbe; valamint a Hatésag megallapitédsa
alapjan az adatvédelmi incidenssel érintett adatbazis 3479 felhasznalé email cimét tartalmazza.

A Hatdsag szerint a jogsértés sulyos, ennek megéllapitdsa soran a kévetkezbket vette figyelembe:

- A Kotelezett altal elkdvetett jogsértés (az adatkezelés jogalapjanak hibas meghatarozasa,

az adatkezelési tajékoztatd csak részben felelt meg az adatvédelmi kdvetelményeknek,

illetve abban kirivé hibak is szerepeltek, az adatkezelés megtervezése tébb tekintetben is

hianyos volt) azt mutatja, hogy a Koételezett alacsony szinten tudja alkalmazni a
tevékenységére vonatkoz6 jogszabdlyi és adatvédelmi kdvetelményeket.

- Egy olyan eréforrasokkal rendelkezd cég esetében, mint a Kotelezett, illetve egy olyan

természetl adatkezelés megkezdése elétt, mint amilyen az online jegyértékesitési rendszer
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volt, elvarhaté lett volna a Kotelezett gondosabb magatartasa, az adatkezelés magasabb
szintl, gondosabb megtervezése és kivitelezése.

- Kulénésen amiatt tekinthetd sulyosnak a Kotelezett jogsértése, mivel az online
jegyértékesitési rendszer a Kotelezett tervei szerint tdbb tizezer, sét a késébbiekben tébb
szazezer érintettet adatainak a kezelésére iranyult volna.

- A Kotelezett egy évente tobb millio utast kiszolgald, kdzlekedési kdzszolgaltatd vallalat,
amelytdl ezért elvarhatd, hogy kiemelt figyelmet forditson az adatvédelmi kdvetelmények
érvényesitésére.

A Hatésag tekintettel volt a Koételezett gazdasagi helyzetére, piacon betdltdétt szerepére is: a
Kotelezett a 2016-0s naptari évben tébb, mint 89 milliard forintos arbevételt ért el.

Tekintettel a birsag kiszabasanak indokoltsagara és a birsag mértékét befolyasold tényezdkre, a
Hat6sag birsag 6sszegét 10.000.000 Ft 6sszegben hatarozta meg. A kiszabott birsag 6sszege az
Infotv.-ben meghatarozott maximum 6sszeg 50 %-a.

A Ket. 69. § (2) bekezdése alapjan az tgyfél az adatok megjeldlésével kérheti az iratbetekintési
jog korlatozasat Uzleti és mas méltdnyolhaté maganérdekének védelmében. A Hatésag a
kérelemnek — a kérilmények koriltekinté mérlegelése alapjan — akkor ad helyt, ha az adatok
megismerésének hidnya az iratbetekintésre jogosultakat nem akadalyozza jogaik gyakorlasaban.

Az Infotv. 61. § (2) bekezdése alapjan a hatarozat nyilvdnossagra hozatalat az érintettek
érdekeinek védelme érdekében rendeli el a Hatdésdg. A kdzigazgatasi szerv tdrvénysértést
megallapitdé hatarozata kdzérdeki adat, és ebben az esetben a hatarozat nyilvanossagra
hozatalara a Kotelezett azonosit6é adataival kerul sor.

VL. Eljarasi szabalyok:

Az Infotv. 61. § (2) bekezdése alapjan a hatdrozat Hatésag honlapjan térténé nyilvanossagra
hozatalat a Hatésag az adatalanyok erdekeinek védelme érdekében rendelte el. A kézigazgatasi
szerv torvénysértést megallapitd hatérozata kézérdekl adat, és ebben az esetben a hatarozat
nyilvdnossagra hozataldra a Kotelezett azonosité adataival kertl sor.

A vitatott adatkezeléssel érintett adatok torlésének, illetve megsemmisitésének tilalmi idészakara
vonatkozo6 tajékoztatas az Infotv. 61. § (5) bekezdésén alapul.

Az &ltalanos kdzigazgatasi rendtartasrol sz616 2016. évi CL. térvény (a tovabbiakban: Akr.) 143. §
(1) bekezdése eértelmében e torvény rendelkezéseit a 2018. januar 1-jét kovetéen indult és
megismeételt eljarasokban kell alkalmazni. Az Akr. hivatkozott rendelkezésére tekintettel jelen
eljards soran a Hat6sag a Ket. rendelkezéseit alkalmazta. A hatarozat a Ket. 71. § (1) bekezdésén
és a 72. § (1) bekezdésén alapul, a fellebbezést a Ket. 100. § (1) bekezdés d) pontja zarja ki. E
hatarozat a Ket. 73/A. § (3) bekezdése alapjan a kdzlés napjan jogerére emelkedik.

A hatarozat nem tanusitja a Kotelezett altal végzett adatkezelés jogszeriiségét azon kérdésekben,
melyek vizsgalatara az adatvédelmi hatésagi eljaras soran nem kertlt sor.

A hatarozat birdsagi felllvizsgalatanak lehetéségét a Ket. 100. § (2) bekezdése biztositja, a
Févarosi Torvényszék illetékességét a Kdzigazgatasi perrendtartasrél sz6ld 2017. évi l. térvény (a
tovabbiakban: Kp.) 12. § (2) bekezdés a) pontja és a Kp. 13. § (11) bekezdése alapjan allapitotta
meg. A keresetlevél benyujtasanak idejét és helyét a Kp. 39. § (1) bekezdése hatarozza meg. A
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targyalas tartasa iranti kérelem lehet6ségérél sz616 tajékoztatas a Kp. 77. § (1)-(2) bekezdésén és
a 124. § (5) bekezdésén alapul.

A kozigazgatasi per illetékének mértékét az illetékekrél szo6lé 1990. évi XCIIl. térvény
(tovabbiakban: Itv.) 44/A. § (1) bekezdése hatarozza meg. Az illeték el6zetes megfizetése aldl az
Itv. 59. § (1) bekezdése és 62. § (1) bekezdés h) pontja mentesiti az eljarast kezdeményezé felet.

A birsagot a megfelel6 szamlaszamra megfizetni a pénzforgalom lebonyolitasarél szél6 35/2017
(XIl.14.) MNB rendelet (a tovabbiakban: MNB rendelet) 28. § 2 a) pontjanak aa) alpontjaban
(atutalas), b) pontjanak bb) alpontjdban (készpénzbefizetés fizetési szamlara), c) pontjdban
(készpénzatutalas) felsorolt fizetési moédok formajaban lehet.

Az éallamhaztartasrdl sz6l6 2011. évi CXCV. térvény 42. § (3) bekezdése szerint ,, Térvény eltéré
rendelkezése hianyaban - a birdsag, (gyészség altal kiszabott eljarasi birsag és rendbirsag
kivételével - a jogerbsen, illetve véglegesen kiszabott és meg nem fizetett birsag, valamint a meg
nem fizetett birsag miatt jogerésen vagy véglegesen kiszabott és meg nem fizetett késedelmi
potlek kbztartozasnak minésil, s azt az altalanos kézigazgatasi rendtartasrol szolo 2016. évi CL.
térvény (a tovabbiakban: Akr.) 134. §-aban foglaltak szerint, vagy ha az nem az Akr. hatalya ala
tartozo eljarasban kerilt megallapitasra, akkor adék modjara kell behajtani.”

Az Akr. 143. § (2) bekezdésének a) pontja értelmeben a 2018. januar 1-jét kovetben elrendelt
végrehatdsra is az Akr. rendelkezéseit kell alkalmazni. Az Akr. hivatkozott rendelkezésére
tekintettel 134. § (1) bekezdése szerint ,a végrehajtast — ha térvény, kormanyrendelet vagy
Onkormanyzati hatésagi tgyben helyi 6nkormanyzat rendelete masként nem rendelkezik — az
allami adéhatdsag foganatositja.”

Az Akr. 135. §-a alapjan, ,ha a Kételezett pénzfizetési kbtelezettségének hataridében nem tesz
eleget, illetve az allam altal el6legezett kbltség utan a megelblegezés id6tartamdra a jogosultnak a
térvényes kamatnak megfeleld mértékl késedelmi potlékot fizet”.

A Hatosag az tgyintézési idébe be nem szamitando idészakok figyelembe vételével az Ggyintézési
hatarid6t 18 nappal Iépte tul, melynek oka a pontos tényallas felderitésének nehézségei, valamint
az Ugy koérdlményeinek 6sszetettsége.

A TSM vonatkozasaban a Hatésag dontése a Ket. 31. § (1) bekezdés j) pontjan alapult.

A Hatdsag feladat- és hataskorét, valamint illetékességi tertiletét az Infotv. szabalyozza.

Budapest, 2018. januér 22.

Dr. Péterfalvi Attila
elnék
c. egyetemi tanar
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